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 حفاظت از اطلاعات کاربران در فضاي مجازي

رهاي بست خدمات دهندگانهاي شخصي ايشان توسط يکي از حقوق اوليه کاربران فضاي مجازي، صيانت از داده

شده در اين بسترها جزو حريم خصوصي افراد محسوب  ردوبدل هايپيامارتباطي است. مطالب اظهارشده يا 

ايد باشد ب هابنگاهشخصي يا اطلاعات اقتصادي و تجاري افراد و  هايديدگاهتواند حاوي مي ازآنجاکهشود و مي

 مصون از دسترسي و پردازش توسط افراد و نهادهاي غيرمجاز قرار گيرد.

فضاي مجازي موجب شده تا  هايفناوريتوسعه 

اي توليد شوند. براي هاي بزرگ در ابعاد گستردهداده

حفظ اعتماد کاربران و پاسخگويي به ايشان در موارد 

 ها،سياست هاي احتمالي، ضروري استادهسوءاستف

بر فعاليت بسترهاي ارتباطي در  و مقرراتي قوانين

فرما باشد، بدون اينکه به آزادي فضاي مجازي حکم

 اي وارد شود.عمل کاربران در اين فضا خدشه

ه است دهندگان خدمات ارتباطي که در فضاي مجازي کشور مورد استفاده واقع شدارائه ينتربزرگيکي از 

پردازيم که آيا تلگرام متعهد به حقوق کاربران خود و بدين موضوع مي نوشتاررسان تلگرام است. در اين پيام

؟ جهت تمهيد بحث ابتدا لازم است که شرايط مشابه يا خير ايراني است کاربران هايداده از حفاظت ازجمله

 در کشورهاي ديگر مورد بررسي قرار گيرد.

 در اتحاديه اروپا« هاي شخصياشخاص در زمينه پردازش داده صيانت از»قانون 

يانت ص»معرفي قانون  در زمينه حفظ حريم خصوصي در فضاي مجازي، به يمقرره گذاربراي آشنايي با نمونه 

پردازيم. لازم به يادآوري است در اتحاديه اروپا مي« هاي شخصيزمينه پردازش دادهاز اشخاص در 

توان در کشورهاي اتحاديه اروپا حقوقي در سطح دنيا با تجربه چند صد ساله را مي هاينظامترين پيشرفته

اي حدود صد صفحه تنظيم شده است. البته مفاد آن اختصاص به سراغ گرفت. قانون مذکور در مجموعه

 رسان نداشته و اعم از آن است.هاي پيامشبکه

قِدمتي بيش از دو  )مصوب پارلمان اروپا( کشورهاي اروپاييها در داده از مجموعه قوانين مرتبط با حفاظت

، کميسيون اتحاديه اروپا طرحي را جهت 2152شده است. در ژانويه سال اجرا مي 5991از سال دهه داشته و 

 هايجامع قوانين مذکور پيشنهاد کرد. اين اصلاحات جامع با هدف افزايش کنترل کاربران بر داده اصلاحات

بيني کميسيون، ايجاد هاي کسب و کار در اين خصوص انجام گرفت. طبق پيشکاهش هزينهشخصي خود و 

در حوزه  مالي قابل توجهي جويييک قانون واحد و جامع در سطح اتحاديه اروپا در اين زمينه منجر به صرفه

و  ه اشتغالکنندگان خدمات آنلاين و نيز رشد و توسعکسب و کار خواهد شد. همچنين تقويت اعتماد مصرف

 نوآوري در اروپا را به دنبال خواهد داشت.

ن يشخخابراي حفظ اعتماد کاربران و پاسخخخگويي به ا

هاي احتمالي، ضروري است در موارد سخوءاسختفاده  

قوانيني بر فعاليت بسخخخترهاي ارتباطي در فضخخخاي 

 .فرما باشدمجازي حکم
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 هياتحاد نياي رسم روزنامه در آن متن و شده مصوب مذکور ونيسيکم در 2152 سالي م ماه در فوق طرح

(Official Journal of the European Union )تاريخ از وننقا نيا اگرچه 1.ديگرد منتشر مختلف هايزبان به 

 فرصت 2152ي م 21 تاريخ تا هياتحاد نياي کشورهاي ول ،ستالاجرا الازم اروپا هياتحاد در 2152ي م 22

 .ندينما وارد خودي مل نيانوق در را قانون نيا مفاد که دارند

هاي اصلي قانون فوق عبارتند از:سرفصل

 هاي شخصياصول پردازش داده

 )حقوق مالک داده )موضوع داده

 پردازشگرهاها و کنندهمسئوليت کنترل

 نحوه اعطاي مجوزهاي پردازش داده و شرايط بدنه اجرايي آن

 الملليبين هايسازمانهاي شخصي به کشورهاي ديگر و يا اصول و مقررات انتقال داده

  هاآنشرايط مقامات و مسئولين ناظر مستقل ملي و وظايف و اختيارات

 همکاري و توافق مسئولين ناظر کشورها با يکديگر

 ها در شرايط خاصمقررات مربوط به پردازش داده

 ار هاي شخصي افرادفوق نيز مشهود است، اين قانون ابعاد گوناگون پردازش داده هايسرفصلکه از  طورهمان

در فضاي مجازي در نظر گرفته است. قانون فوق به تفصيل به جزئيات تمامي حالات مرتبط پرداخته و تمهيدات 

 ترتيب دينبالمللي است انديشيده شده است. متناسب از طرف اتحاديه اروپا که يکي از معتبرترين مجامع بين

 اشد.بنيز ه و جامع کشور ما در اين حوزه براي تدوين قوانين مشاب يکي از منابع مناسبتواند اين قانون مي

نکات کليدي اين قانون عبارتند از:

خواهد  معتبر اروپا اتحاديه سراسر در داده از حفاظت قوانين از واحد ايبا وجود اين قانون، مجموعه-

 شد و خواهد حذف ،هاشرکت براي رسانياطلاع الزامات جمله از غيرضروري، اداري ملزومات. بود

جويي سالانه براي کسب و کارها را در پي خواهد داشت.صرفه يورو ميليارد 3/2 بيني شدهپيش

با يک مرجع واحد محافظت از داده ملي در کشورهاي اين اتحاديه سروکار دارند و مردم  هاسازمان-

کنند.هايشان به يک مرجع مشخص ملي رجوع ميهم براي تأمين امنيت داده

شان را به آساني از يک هاي شخصيتوانند دادههايشان دارند و ميبه داده تريآسانافراد دسترسي -

کنندگان ها(. اين امکان، رقابت بين ارائهاپراتور به اپراتور ديگر منتقل کنند )حق قابليت انتقال داده

دهد.خدمات را در جلب رضايت مشتري افزايش مي

است: دسترسيقابل ( pdfو  html هايقالب)به ترتيب در زير  هايلوح فشرده پيوست و همچنين نشاني متن قانون مذکور در 5

http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&rid=1

http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN
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ايشان هتا بهتر بتوانند ريسک محافظت از داده کندبه افراد کمک مي« شدن سپردهحق به فراموشي » -

هايي را که الزام قانوني خاصي براي شود تا دادهزيرا اين امکان براي افراد فراهم مي ؛را مديريت کنند

داشتن آن وجود ندارد حذف کنند.نگه

بازار اروپا کنند و در هاي شخصي را پردازش ميخارجي که داده هايشرکتقوانين اتحاديه اروپا بر -

گردد.کنند نيز اعمال مينمايند و به شهروندان اروپا ارائه خدمت ميفعاليت مي

 پاارو اتحاديه در حوزه خود قوانين بتوانند تا شد خواهد تقويت هاداده از ملي حفاظت مستقل نهادهاي-

 قوانين هاي ناقضشرکت که اين قدرت را پيدا خواهند کرد هاآنرا به نحو بهتري به اجرا درآورند. 

 ميليون 5 تواند تاشده ميبينينمايند. ميزان مجازات پيشرا مجازات  اروپا اتحاديه هايداده از حفاظت

خاطي تعيين گردد. شرکت سالانه مالي کل گردش از درصد 2 تا يا و يورو

هاي اشخاص در اتحاديه اروپابندهاي اصلي قانون صيانت از داده

هاي گوناگوني در خصوص بخش در اتحاديه اروپا« هاي شخصيصيانت از اشخاص در زمينه پردازش داده»قانون 

دو ماده آن را که بندهايي از اين قانون و خصوصاً اپراتورها دارد. در ادامه،  هايمسئوليتحقوق مالکان داده و 

ه شدن و حق تصحيح اطلاعات يعني حق به فراموشي سپرد –تمرکز بيشتري بر حوزه محتوايي موضوع دارند 

 دهيم.مورد بررسي قرار ميشخصي 

هاي شخصي کاربران واقع در محدوده هر نهادي که به هر نحوي از داده 2در مقدمه اين قانون، 22بند بر اساس 

کند ملزم به تبعيت از قانون مذکور است، خواه نهاد مورد نظر در برداري ميجغرافيايي اتحاديه اروپا بهره

رغم اينکه فضاي مجازي محدود علي شودمحدوده جغرافيايي اتحاديه اروپا واقع شده باشد يا خير. ملاحظه مي

به مرزهاي جغرافيايي کشورها نيست اما اين امر رافع مسئوليت حاکميت کشورها جهت حفاظت از حقوق 

 شهروندانشان در فضاي مجازي نخواهد بود.

آوري و هاي شخصي بايد شفاف بوده و جمعهرگونه پردازش داده 3در مقدمه اين قانون، 39بر اساس بند 

بايد به  رسانيرساني قبلي به صاحبان داده انجام پذيرد. حتي تصريح شده که اين اطلاعده از آن با اطلاعاستفا

اين بند بدين قرار است:متن 2
(24) The processing of personal data of data subjects who are in the Union by a controller or processor not

established in the Union should also be subject to this Regulation when it is related to the monitoring of the 

behaviour of such data subjects in so far as their behaviour takes place within the Union.
متن اين بند بدين قرار است:3

(39) Any processing of personal data should be lawful and fair. It should be transparent to natural persons that

personal data concerning them are collected, used, consulted or otherwise processed and to what extent the 

personal data are or will be processed. The principle of transparency requires that any information and 

communication relating to the processing of those personal data be easily accessible and easy to understand, and 

that clear and plain language be used. That principle concerns, in particular, information to the data subjects on 

the identity of the controller and the purposes of the processing and further information to ensure fair and 

 «هاي شخصيصيانت از اشخاص در زمينه پردازش داده»قانون براي نقض  شدهبينيميزان مجازات پيش

.باشدخاطي  شرکت سالانه مالي کل گردش از درصد 2 تا يا و يورو ميليون 5 تواند تامي در اتحاديه اروپا
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 زباني ساده و قابل فهم براي صاحب داده انجام گيرد

و خطرات احتمالي پردازش مذکور آگاه  هاروالو 

هاي کاربران توسط سازي دادهشوند. در ذخيره

.زمان ممکن اکتفا شود حداقلپردازشگرها نيز بايد به 

چنانچه  2در مقدمه اين قانون، 22بر اساس بند 

پردازشي روي اطلاعات کاربران انجام گيرد، 

را نزد خود نگه دارد تا در صورت لزوم و درخواست نهادهاي حاکميتي مربوطه  پردازشگر موظف است سابقه آن

 جهت اعِمال وظايف نظارتي و رصدي خود، آن سابقه را در اختيار ايشان قرار دهد.

 عنوانبه 1در مقدمه اين قانون، 522بر اساس بند 

 مجازاتيضمانت اجراي مقررات مذکور در اين قانون 

راي هرگونه نقض يا تخطي از نقدي ب جرائماز قبيل 

 آن در نظر گرفته خواهد شد.

بر اساس اين ماده،  2هاي شخصي مربوط به اعَمال مجرمانه اختصاص دارد.اين قانون به پردازش داده 51ماده 

بايست تنها توسط نهادهاي ها در حيطه مذکور و همچنين مسائل امنيتي کشورها ميهرگونه پردازش داده

transparent processing in respect of the natural persons concerned and their right to obtain confirmation and 

communication of personal data concerning them which are being processed. Natural persons should be made 

aware of risks, rules, safeguards and rights in relation to the processing of personal data and how to exercise 

their rights in relation to such processing. In particular, the specific purposes for which personal data are 

processed should be explicit and legitimate and determined at the time of the collection of the personal data. The 

personal data should be adequate, relevant and limited to what is necessary for the purposes for which they are 

processed. This requires, in particular, ensuring that the period for which the personal data are stored is limited 

to a strict minimum. Personal data should be processed only if the purpose of the processing could not 

reasonably be fulfilled by other means. In order to ensure that the personal data are not kept longer than 

necessary, time limits should be established by the controller for erasure or for a periodic review. Every 

reasonable step should be taken to ensure that personal data which are inaccurate are rectified or deleted. 

Personal data should be processed in a manner that ensures appropriate security and confidentiality of the 

personal data, including for preventing unauthorised access to or use of personal data and the equipment used 

for the processing.
متن اين بند بدين قرار است:2

(82) In order to demonstrate compliance with this Regulation, the controller or processor should maintain

records of processing activities under its responsibility. Each controller and processor should be obliged to

cooperate with the supervisory authority and make those records, on request, available to it, so that it might

serve for monitoring those processing operations.
متن اين بند بدين قرار است:1

(148) In order to strengthen the enforcement of the rules of this Regulation, penalties including administrative

fines should be imposed for any infringement of this Regulation, in addition to, or instead of appropriate

measures imposed by the supervisory authority pursuant to this Regulation.
متن اين ماده بدين قرار است:2

Article 10 (Processing of personal data relating to criminal convictions and offences). Processing of personal 

data relating to criminal convictions and offences or related security measures based on Article 6(1) shall be 

carried out only under the control of official authority or when the processing is authorised by Union or Member 

هاي شخخخخصخخخي هر نهادي که به هر نحوي از داده

کخاربران واقع در محخدوده جغرافيايي اتحاديه اروپا   

کند ملزم به تبعيت از قانون اتحاديه برداري ميبهره

اد مورد نظر در محخخدوده اروپخخا اسخخخخت، خواه نهخخ

جغرافيايي اتحاديه اروپا واقع شده باشد يا خير.

اَعمال مجرمانه  خصوص ها درهرگونه پردازش داده

بايست تنها و همچنين مسخائل امنيتي کشورها مي 

توسخخط نهادهاي حاکميتي مربوطه يا تحت اشخخراف 

ايشان انجام گيرد.
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يا تحت اشراف ايشان انجام گيرد. قيد انحصاري در اين ماده که بررسي امور مجرمانه و  حاکميتي مربوطه

 دهد بسيار قابل توجه است.امنيتي را صرفاً در حيطه اختيارات نهادهاي حاکميتي قرار مي

يشخص اطلاعات حيتصح حقو  شدنفراموشي سپردهحق به

مالک  ،مادهاين  5 بند مطابقاختصاص دارد.  7«شدنفراموشي سپردهحق به»قانون مورد بررسي به  51ماده 

در اين قانون ) جستجو موتور اپراتور از که دارد حق( گردداطلاق مي« داده موضوع»در اين قانون به آن ) داده

 پس بلافاصلهيعني ) ريخأت بدون راي و با مرتبط داده که بخواهد (گردداطلاق مي« دادهکننده کنترل»به آن 

 ريز طيشرا وجود صورت در است موظف زين مربوطه اپراتور .کند حذف شيجستجو جينتا از( درخواست از

 :دينما مذکور داده حذف به اقدام بلافاصله

پردازش وي ورآعجم نآ خاطره ب کهي هدفي راستا در تاريخ درخواست، از پس موردنظري شخص داده -1

.نباشدي ضرور است، شده

يبرا زيني گريدي قانون ليدل و دهد انصراف شيهاداده پردازش يبرا خود تيرضا از داده موضوع -2

.باشد نداشته وجودي وي هاداده پردازش

و باشد داشته اعتراض قانون نيا 25 ماده 5 بند متعاقب شيهاداده پردازش به داده موضوع چنانچه -3

 ومد بند ماده مطابق داده موضوع نکهيا اي و باشد نداشته وجود نآ پردازشي براي گريد مشروع ليدلا

.باشد شيهاداده پردازش مخالف 25 ماده

.شوند پردازشي رقانونيغ طوربهي شخصي هاداده -4

نيقوان اي و اروپا هياتحاد وننقا با طابقم اپراتور توسطي شخصي هاداده شدن پاک رايب يضرورت -5

.باشد داشته وجود اعضاي داخل

.باشد شده آوريجمع 2 ماده در مندرجي اطلاعات جامعه خدمات ارائهي براي شخص اطلاعات -6

 ندک منتشر را فرديي شخص داده( کنندهکنترل) جستجو موتور اپراتور چنانچه ،اين ماده قانوني 2 بند مطابق

ي سازادهيپي هانهيهز و موجود فناوري گرفتن نظر در با اپراتور باشد، آن حذف به موظف 5 بند مطابق و

 درخواست داده موضوع که) راي شخصي هاداده کهيي اپراتورها به اطلاعي برا راي منطق هايگام ستيبايم

 .دينما حذف راي شخص داده آني تکراري هانسخه و هايکپ ،هالينک تا کندي ط کننديم پردازش( نموده

يي جا در دينباهاي شخصي به تقاضاي افراد، حذف دادهدر جهت  2 و 5ي بندها ،ماده قانوني نيا 3 بند مطابق

 :از عبارتند موارد نيا. شوند اعمال است لازم هاآن پردازش که

.باشد اطلاعات و انيبي آزاد حق اعمالي برا چنانچه -1

State law providing for appropriate safeguards for the rights and freedoms of data subjects. Any comprehensive 

register of criminal convictions shall be kept only under the control of official authority. 
1 right to be forgotten
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ضرورت هاداده آن پردازش عضو،ي کشورهاي مل قانون اي اروپا هياتحاد قانون مطابق کهيي جا در -2

.باشد داشته

يعموم سلامت رينظيي هاحوزه دري عموم منافع حفظ ليدل به -3

ابقمط)ي آمار هايگزارش ،يخيتار قاتيتحق ،يعلم ،يعموم منافع با مرتبط اهداف بهي ابيدستي برا -4

(29 ماده از 5 بند

يحقوقي دعاو از دفاع اي و اعمال استقرار،ي برا -5

 موضوع ،قانوني ماده اين طبقاختصاص دارد.  8«يشخص اطلاعات حيتصح حق»قانون مورد بررسي به  52ماده 

 اشتباهي شخص اطلاعات ر،يخأت بدون تا بخواهد کننده()کنترل اپراتور موتور جستجو از که دارد حق داده

کننده از کنترل که دارد حق داده موضوع پردازش، هدف گرفتن نظر در با. دينما حيتصح راي و با مرتبط

 .دينما کامل ،شده ارائه يليتکم حاتيتوض توجه به با را خود با مرتبط ناقصي هادادهبخواهد تا 

2 right to rectification
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در اتحاديه اروپا حاوي مواد « هاي شخصيصيانت از اشخاص در زمينه پردازش داده»صفحاتي از قانون 

«شدنفراموشي سپردهحق به»و « يشخص اطلاعات حيتصح حق»قانوني 
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گزارش اجمالي در اتحاديه اروپا که « هاي شخصيصيانت از اشخاص در زمينه پردازش داده»با بررسي قانون 

شود که ملاحظه مي دآن در اينجا ارائه گردي

حتي کشورهاي ليبرال به وضع قوانين و 

اند. ر عرصه فضاي مجازي پرداختهگذاري دمقرره

اين فضا از  بودن رهالذا ادعاي آزادي مطلق و 

 هاي مهم قوانين و مقررات مربوطه که موضوع اين نوشتارمزاحي بيش نيست. يکي از جنبه هادولتنظارت 

کاربران است. در ادامه با تمرکز بر اين مبحث به بررسي وضعيت تلگرام در ايران  حفظ حريم خصوصي است

 پردازيم.از اين جنبه مي

هاي کاربران فضاي مجازي در ايرانحفاظت از داده

ي اي يافته و يکمعناي بسيار گستردههاي کاربران فضاي مجازي داده و صيانت از حفظ حريم خصوصيامروزه 

اصول قانون اساسي جمهوري اسلامي،  همچنين هاي اسلامي وفضا است. مطابق آموزهين ااز ارکان توسعه 

حفظ حريم  بردر براحاکميت به همين ترتيب  اما ؛حاکميت حق دخالت در زندگي خصوصي مردم را ندارد

 يباًتقر براي اين مهم هستند.جدي رسان تهديدي هاي پياماکنون شبکهمسئول است. هم شهروندانخصوصي 

قوانيني  آيا در ايران .کنند استفاده تلگرام رسانپيام از دارند دسترسي هوشمند گوشي به که ايرانياني تمامي

 و آيا تلگرام متعهد به اين امر است؟ براي حفظ حريم خصوصي کاربران وجود دارد

روز و کارآمد است. حوزه فضاي مجازي کشور ما دچار ضعف مفرط قوانين و مقررات به توان انکار کرد کهنمي

ترين کشورها در قانون( ايران جزو کم5392اسفند  2)به تاريخ  بنا بر اظهار دبير شوراي عالي فضاي مجازي

 حمايت لايحه تهيه حال در و فناوري اطلاعات ارتباطات وزارتعرصه فضاي مجازي است. البته در حال حاضر 

در عين حال .است کاربران خصوصي حريم از

.در اين زمينه وجود دارديک مصوبه مهم اکنون هم

ي عالي فضاي مجازي )به تاريخ شورا مصوبه اساس بر

 ملزم خود فعاليت ادامه براي دارند، فعاليت ايران داخل که رسانپيام خارجي هايشرکت ،(5391خرداد  2

 ررمق. بر اين اساس کنند منتقل داخل به را ايراني شهروندان با مرتبط هايفعاليت و اطلاعات همه هستند

 سازيهذخير يا انبارش از اين مصوبه آينده سال يک ظرف کشور فعال برخط رسانپيام هايشبکه همه ه بودشد

با اين وجود تلگرام تاکنون از پذيرش اين مصوبه و اجراي  .دهند انجام کشور داخل در را خود( ديتا) هايداده

آن استنکاف ورزيده است.

 بردپيش و رعايت براي دولت مشيخط و برنامه مثابهبه ايران جمهوري اسلامي شهروندي حقوق منشور، علاوهبه

رياست محترم جمهوري رسيده است. يکي از  امضاي به 5391 آذر 29، در تاريخ ايران ملت اساسي حقوق

 حق»در اين فصل،  31 مادهاست. بر اساس « مجازي فضاي به دسترسي حق»هاي اين منشور، سرفصل

کشورها در عرصه فضاي  ترينقانون کمايران جزو 

 مجازي است.

از نظارت  فضاي مجازي بودن رهاادعاي آزادي مطلق و 

، حتي در کشخخخورهاي ليبرال نيز مزاحي بيش هادولخت 

نيست.
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 و شخصي هايداده از حفاظت رساني،اطلاع و ارتباطي هايفناوري و سايبري امنيت از که است شهروندان

است. بر اساس « خصوصي حريم حق»هاي منشور، سرفصليکي ديگر از  «.باشند برخوردار خصوصي حريم

 رغي و الکترونيکي از اعم هانامه افشاي و کارگيريبه پردازش، گردآوري، تفتيش،»در اين فصل،  31 ماده

 ارتباطات نظير دور راه از ارتباطات و پستي مراسلات ساير نيز و شخصي هايداده و اطلاعات الکترونيکي،

 .«قانون موجببه مگر است ممنوع هااين مانند و خصوصي اينترنتي ارتباطات و يمسبي نمابر، تلفني،

 اطلاعات پردازش و پرهيز از گردآوري و شخصي هايداده از حفاظتشود که بر اساس موارد فوق، ملاحظه مي

کاربران ايراني  شهروندي حقوقشهروندان از حقوق آنان است. تلگرام تعهدي براي اجراي  شخصي هايداده و

 حقوق منشور ي که درآورالزام کيداتأت وجود باندارد و لذا عملاً مانع قانوني براي نقض حقوق مذکور ندارد. 

داند منشور مي آن اجراي مسئول را خود که ايران جمهوري اسلامي دولترود ابراز شده، انتظار مي شهروندي

 تدبيرات متناسبي اتخاذ نمايد.

گريزي تلگرامقانون

ي عالي شورا مصوبه پذيرد که برخلافکاربران ايراني تلگرام در خارج از کشور صورت ميهاي داده انبارش

 ايران جمهوري اسلامي شهروندي حقوق منشورتلگرام تعهدي نيز به بندهاي مرتبط از  فضاي مجازي است.

رام در تلگ رسانتر از اين موارد است. پيامندارد. با اين همه مشکلات حقوقي فعاليت تلگرام در ايران گسترده

از  تعهدي به تبعيتهيچ  تلگرام ترتيب بدين هويت حقوقي آن مبهم است. ايران به ثبت رسمي نرسيده و

 يهاآسيباز جنبه اين امر ايران ندارد.  داخلي قوانين

 اجتماعي هايشبکه مجرمانه وايمحت از ناشي

 کاربران اطلاعات و خصوصي حريم حفظ خارجي،

هد به بلکه متع ،هاي متعددي تهديد امنيت ملي استاز جنبه فقطنهبرانگيز خواهد بود. تلگرام چالش ايراني

. تحاکم نيس فعاليت تلگرام در ايرانهاي آنان نيست. هيچ چارچوب خاصي بر اني و صيانت از دادهرکاربران اي

 مترينک نيست حاضردر عين حال کند از کاربران ايراني کسب مي را درآمد هنگفتي آنکه تلگرامرغم علي لذا

 .باشد داشته کشور ما هايارزش و مقررات و قوانين مورد در را رعايتي

فعاليت تلگرام در ايرانهيچ چارچوب خاصي بر 

.حاکم نيست

و پرهيز از  شخخخصخخي هايداده از حفاظت، ايران جمهوري اسخخلامي شخخهروندي حقوق منشخخوربر اسخخاس 

شهروندان از حقوق آنان است. شخصي هايداده و اطلاعات پردازش گردآوري و
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کند. در ادامه چند نمونه را حتي گاه به عدم پايبندي به قوانين کشورها مباهات مي ،تلگرام مدير ف،ودور پاول

 که مربوط به ايران است ملاحظه کنيم:

تلگرام وارد هيچ توافقي با هيچ دولتي در جهان نشده است. طرحي هم براي آن ندارد. :فودور پاول

قرار  هاآنابزارهاي سانسور و جاسوسي را در اختيار  وزارت ارتباطات ايران خواسته که تلگرام :فودور پاول

 ما را مسدود کردند. هاآندهد. ما اين تقاضا را رد کرديم، 
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خواهند که با استفاده از تلگرام از شهروندانشان جاسوسي کنيم. ما مقامات ايراني از ما مي :فودور پاول

 در اين زمينه کمک کنيم و در آينده نيز چنين نخواهيم کرد. هاآنتوانيم به نمي

هاي شخصي کاربران ما باشد( از سِروِرهاي تلگرام )يا هر سِرورِ ديگري که حاوي داده يکهيچ :فودور پاول

 به ايران منتقل نخواهد شد و در آنجا نصب نخواهد گرديد.

 ردها را نيز در کارنامه خود دارد. به عنوان نمونه در پي همچنين اين شرکت سابقه رد درخواست ساير دولت

سوي  از کاربران هايپيامبه  يدسترس ديقرار دادن کل اريبر در اخت يمبن هيروس يتيامن سيدرخواست سرو

 52معادل  هيروس لهزار روب 211 زانيرا به م رسانپياماين  دهندگانتوسعه در مسکو يعال يدادگاه تلگرام،

 يآشکارساز يرا برا ي، درخواست2151 يجولا 52 خيدر تار هيروس يتيامن سيسرو کرد. مهيجرهزار دلار 

 ياتيهمان ماه عمل 59 خيتا تار بايستميدرخواست  ني. ابودردوبدل شده در تلگرام ارسال کرده  هايپيام

 تلگرام رد شد. نيمسئول يکه از سو شدمي

ايران( است.  ازجمله) هادولتشود که مدير تلگرام با صراحت منکر هرگونه پايبندي به الزامات ملاحظه مي

ا گريزي خود رحتي از تقاضاهاي مقامات ايراني براي همکاري، به جاسوسي از شهروندان تعبير کرده تا قانون

دغدغه آن را دارد که از کاربران ايراني حفاظت کرده و از  عواقبهآيا تلگرام  پسندي جلوه دهد.با ظاهر عامه

در چارچوب قانوني موجب شده تا عملاً  گرفتن قرارجاسوسي از ايشان جلوگيري کند؟ استنکاف تلگرام از 

 لک دادستان مجازي فضاي امور معاونتروريستي فراهم نمايد. بنا بر اعلام  هايفعاليتبستر امني را براي 

شوراي اسلامي  مجلس به مسلحانهتروريستي  تحملاريزي و هماهنگي (، برنامه5392مرداد  2)به تاريخ  کشور
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ه، تروريستي مشابهي نيز در انگلستان، فرانس هايفعاليتخميني در بستر تلگرام انجام گرفته بود.  امام حرم و

اي مورد بررسي قرار جداگانه شتارنواوکراين و ... از طريق تلگرام هماهنگ و سپس اجرا شده است که در 

هاي قانون صيانت از دادهبه خاطر داشته باشيم که چنانچه پيش از اين بيان شد بر اساس مفاد  خواهد گرفت.

در صورت درخواست نهادهاي حاکميتي مربوطه جهت  دهندگان موظفند، خدماتاشخاص در اتحاديه اروپا

. رويه دناعِمال وظايف نظارتي و رصدي خود، سابقه پردازشي اطلاعات کاربران را در اختيار قرار ده

اي که تلگرام اتخاذ کرده حتي با استانداردهاي کشورهاي اروپايي نيز که داعيه حقوق بشر را دارند گريزانهقانون

 ناهمخوان است.

 انيرسپيام رفصِ و عرضه رايگان خدمات از خواهدمي که کرده اعلام خود اخير برنامههمين ترتيب تلگرام در  به

در عين حال برنامه تلگرام آن است که بدون اخذ  .برود پيش اقتصادي هايفعاليت و خدمات ارائه سمت به

 بپردازد. اقتصادي هايفعاليتهرگونه مجوزي به 

قانوني کشور را از جهت مخاطراتي که براي  هايچارچوبفعاليت تلگرام در خارج از  هايآسيبدر ادامه، 

کنيم.هاي شخصي کاربران به همراه دارد بررسي مياطلاعات و داده

هاي شخصي کاربران ايرانيتعهدي تلگرام به حفاظت از دادهبي

که اين بستر به ثبت احوال برخط کشور و قرار دارد و بلهاي کاربران ايراني در تلگرام حجم انبوهي از داده

رصد د که است چشمگير حدي به ايران در تلگرام . محبوبيتتبديل شده است هاخانوادهافراد و  اسناد آرشيو

 وب ريقط از دسترسي هاي اولرتبه در سايت اين و است تلگرام اختيار در کشور اينترنت باند پهناي از بالايي

تعهدي در هيچ سطحي  گونههيچدر عين حال تلگرام  .دارد قرار ايران در موبايل دسترسي طريق همچنين از و

 هايمخالف رويه نفسهفيه است. اين امر سپردايران ن مسئول در جمهوري اسلامي مقاماتکاربران خود يا به 

 المللي است.مرسوم بين

تر آن است که تلگرام از سپردن هرگونه تعهدي در خصوص حقوق کاربران ايراني استنکاف نکته حساس

 هاييپردازشمورد چه چگونه استفاده شده و ( کاربران ايراني big dataهاي بزرگ )داده راستيبهورزد. مي

تلگرام ظاهراً به فعاليت اقتصادي گيرد؟ قرار مي

ازد و منبع درآمدي حتي از طريق پذيرشپردنمي

آگهي نيز ندارد. لذا اين ابهام وجود دارد که تأمين

در اختيار  ي کاربران ايرانيهادادهتوان مطمئن بود که پذيرد؟ آيا ميمالي تلگرام به چه نحوي انجام مي

را لگرام ترسان شبکه پيام لزوم حساسيت دربارهتوجه به اين نکته گيرد؟ مينقرار  متخاصم بيگانه هايدولت

سازد.دوچندان مي

تلگرام از سپردن هرگونه تعهدي در خصوص حقوق 

 ورزد.استنکاف ميکاربران ايراني 
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ي دهد )مطابق برخفضاي مجازي کشور در بستر تلگرام رخ مي جرائممضاف بر اينکه درصد بسيار بالايي از 

ران، از دخت سوءاستفادهيافته )سازمان جرائمهاي عنکبوتي براي ارتکاب درصد(. ايجاد شبکه 21آمارها بيش از 

 پيگيري امکان هيچهاي مجازي در معرض آن هستند. با اين وجود ...( نيز يکي از عوارضي است که شبکه

 و سياسي جرائم که است واضح .ندارد وجود جرائم از حجم اين مورد در شهروندان حق احقاق براي قانوني

 انعکاس معمولاً اما ؛دهدمي رخ کشور در که است تخلفاتي و جرائم مجموعه از کوچکي بسيار بخش امنيتي،

 هاذهن آيد،مي ميان به سايبري جرائم به رسيدگي از سخن وقتي لذا. است بيشتر بسيار موارد اين ايرسانه

 قاتل هزاراندر شرايط کنوني تلگرام،  .نيست اين اما ماجرا واقعيت. شودمي امنيتي و سياسي مواردبه  معطوف

 کي از استفاده با توانندمي آزادانه دوفيل،پ و آزارکودک و متجاوز و سارق و شياد و کلاهبردار و تروريست و

ست که پذيرفتني ني .باشند امان در قانوني پيگرد هرگونه از و بپردازند خود پليد عمالاَ به بيگانه رسانپيام

 تندهس پاييني سطح در رسانه سواد نظر از هاآن از بسياري که ايراني کاربر ميليون هاده امنيت و مال و جان

.گيرد قرار خطر در ضمانتي و حفاظت هرگونه بدون چنيناين ها،سوءاستفاده انواع معرض در و

 که يهايپيامهيچ جايگاهي ندارد.  در تلگرام نيز يشخص اطلاعات حيتصح حقو  شدنفراموشي سپردهحق به

 باقي در دسترس در صورت حذف حتي و در صورت اصلاح و ويرايش ،دنشوتلگرامي منتشر مي هايکانالدر 

 .مانندمي

 هايشبکه فعاليت خطر به نسبت عمومي افکار و داده رخ غرب در يبزرگ هايرسوايي در چند مورد مهم

 ضايف در بزرگ جنايت يا و رسوايي يک بايد هم ايران در آيا. است شده شياروه قانوني نظارت بدون اجتماعي

 ظارتن هرگونه از خارج تواندنمي کاربر ميليون هاده با بيگانه رسانپيام يک که بپذيريم تا دهد رخ مجازي

هايي که مرتبط با حفظ حقوق حاکميت جمهوري اسلامي ايران در چنين زمينه کند؟ عمل کشور در قانوني

هاي کاربران ايراني اقدام شهروندي است مسئول بوده و لذا کنترل وضعيت تلگرام از جهت صيانت از داده

 طلبد.عاجلي را مي

 و آزارکودک و متجاوز و سارق و شخياد  و کلاهبردار و تروريسخت  و قاتل هزاراندر شخرايط کنوني تلگرام،  

 پيگرد ونههرگ از و بپردازند خود پليد عمالاَ به بيگانه رسانپيام يک از استفاده با توانندمي آزادانه دوفيل،پ

.باشند امان در قانوني
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بنديجمع

است هاي شخصي يکي از حقوق اوليه کاربران فضاي مجازيصيانت از داده

 ي نقواني کشورهاي پيشرفته جهت الزام بسترهاي ارتباطي به حفاظت از حريم خصوصي کاربراندر

شده است. وضع

 ايي صدصفحهقانون« هاي شخصيصيانت از اشخاص در زمينه پردازش داده»با عنوان اتحاديه اروپا 

دارد.

 ي کاربران هادادهو  اطلاعاتحفاظت از تلگرام از هرگونه همکاري و سپردن هرگونه تعهدي جهت

ورزد.استنکاف مي ايراني

 تلگرام به حقوق کاربران ايراني ضروري است. تعهدي بياقدام عاجل در قبال
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