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مقدمه

هاي اجتماعي در سطح تواند در رابطه با آشوبرسان تلگرام ميافزار پيامدهد که نرمگزارش حاضر نشان مي

هاي تبهکارانه نقش محوري داشته باشد و در موارد کشورهاي مختلف، اقدامات تروريستي و همچنين فعاليت

يني فضاي مجازي را در آشوبهاي اجتماعي مرور آفرنقشمتنوعي اين نقش را ايفا کرده است. بدين منظور ابتدا 

گيريم. سپس چيستي پديده تروريسم را مرور را در کشورمان در نظر مي 88کرده و به طور خاص مثال فتنه 

 افزارنرمکنيم. يکي از ابزارهاي فضاي مجازي، هاي اجتماعي مجازي مطالعه ميکرده و ارتباط آن را با شبکه

هماهنگي حملات تروريستي را در تلگرام و واکنش هايي از که در ادامه به بررسي نمونه رسان تلگرام استپيام

اوکراين اولين مورد مهمي است که مدير کنوني تلگرام در آن  4102پردازيم. کودتاي ها به آن ميدولت

، خصوصاً 0931آفريني به بررسي رابطه تلگرام و اغتشاشات دي آفريني کرده است. پس از مرور اين نقشنقش

يل هاي اجتماعي فراتر رفته و تبدزدن به آشوبپردازيم. البته کارکرد تلگرام از دامنکانال تلگرامي آمدنيوز مي

پردازيم که چرا تلگرام به بستر اقدامات تروريستي شده است. در پايان اين جزوه به واکاوي اين موضوع مي

 هاي تبهکاري اينچنين جذاب است.براي گروه
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های اجتماعيآفريني شبکه های اجتماعي در آشوبنقش

هاي اجتماعي آفرين در آشوبهاي اجتماعي فضاي مجازي در دهه اخير به يکي از عوامل اصلي نقششبکه

هاي مهمي از کشور پررنگ شد که بخش 88بدل شده است. اين پديده در ايران براي نخستين بار در فتنه 

ماعي اجتاغتشاش و ناآرامي بدل شد. آشوبگران با استفاده از فضاي مجازي، شبکه هايبراي چند ماه به صحنه 

ها و مهندسي وقايع زدن به اتفاقات و خبرسازيها خصوصاً توئيتر به دامنبوک و ميکروبلاگمانند فيس

 پرداختند.مي

سااازي در دپروژه شااهي دشاامنان با اسااتفاده ازو انعکاس اخبار آن در فضاااي مجازي،  88در ماجراي فتنه 

هاي شادن ندا آقا سالطان به دنبال درگيرکردن عواطف مردمي در شبکه  هاي مختلف از جمله کشاته جريان

رداري بهاي فيلماز سه زوايه و با دوربين واقعه ايناجتماعي بودند و بسياري هم از خود نپرسيدند که چگونه 

ان شدن ندا آقا سلطخود نپرسيدند آيا جريان کشته گاه ازهيچبرخي شارفته تصاويربرداري شاده است  و    يپ

که يک شابکه اجتماعي   تيوبشابکه يو اما هرچه بود  ساناريوي شاکل گرفته از ساوي خود دشامنان نبود     

شاادن ندا آقا محور اساات، فيلم کشااتهويدئو

در اين را پخش کرد و اين فيلم سااالطااان 

 اين .شد مدت کوتاهي بارها ديدهشابکه در  

 يدهد که شبکه هانشان مي واقعه به وضوح

تشاشات ايران نقش غدر ا مستقيماً اجتماعي

 .داشتند

تااوييتر يکي از مرترترين در ايان مايااان   

که در خدمت  بود ي فضااااي مجازيابزارها

دشاامن با اسااتفاده از اين   درآمد. 88فتنه 

برساند و با آن پيام درو   فعالانتوانسات در آن زمان يک پيام درو  را به سارعت به تعداد زيادي از   شابکه  

هاي مردمي درباره هاي خود در قالب پياممردم را تحريک کند. آنها با اساااتفاده از توييتر، با قراردادن حر 

هاي خود مردم را به کردند و با درو دهي ميهاي مخالف نظام خطمخالفت با نظام به عناصااار جنبش نحوه

 .کردندهاي خياباني عليه نظام را سازماندهي ميو تظاهرات شوراندندميصاورت هماهنگ عليه نظام اسلامي  

حمايت پشت پرده از ، وزير وقت امور خارجه آمريکا، بعدها به هيلاري کلينتون اين روند تا حدي مرتر بود که

اعترا  کرد  88در جريان فتنه  هاي اجتماعيشبکه

ما خيلي کارها از بيرون انجام : در اظهاراتش گفتو 

مثلا به توئيتر گفتيم تعميراتش را به تعويق  ؛داديم

با خارج از  ان رانند ارتباطشاااابينادازد تاا مردم بتو  

 .ايران حفظ کنند

بود که  88در ايران براي نخساااتين باار در فتناه   

 بوکهاي اجتماعي فضاي مجازي مانند فيسشبکه

آفرين در و توئيتر بااه يکي از عواماال اصااالي نقش

ند.آشوبهاي اجتماعي بدل شد
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41130آگوست  -88راجع به فتنه  CNNهيلاري کلينتون، وزير امور خارجه وقت آمريکا، در گفتگو با 

دانيد که کارهاي زيادي در پشت ... مي

داديم. يکي از همکاران صحنه انجام مي

جوان ما در وزارت امور خارجه آمريکا، توئيتر 

شان ادامه دهند، ترا واداشت که به فعالي

 هايرغم اينکه برنامه داشتند سرويسعلي

روزرساني فني معلق کنند. ...خود را براي به

… behind the scenes, we were doing a 

lot, as you know. One of our young 

people in the State Department got 

twittered, you know, "Keep going," 

despite the fact that they had planned 

for a technical shutdown. … 

و در سال  4113هاي اجتماعي مجازي منحصر به ايران نماند. از اواخر سال البته نقش آفريني سياسي شبکه

اسلامي در کشورهاي مسلمان توسط توييتر و فيس بوک جان گرفت و به راه افتاد -، جنبش هاي عربي4101

جايي پيش رفت که جنبش فيس بوکي مردم مصر براي براندازي ديکتاتور کشورشان آمريکايي و اين مسئله تا 

 ها را نيز غافلگير کرده بود.

 ،دامن زدن به اعتراضاتاي رايج است که ابعاد آن شامل در حال حاضر جنبش سازي در فضاي مجازي پديده

ناآرامي هاي اجتماعي است. به اين ترتيب نقش ي و به اين ترتيب ايجاد، گسترش و انعکاس افکار عموم جييته

 ابزارهاي مجازي بسيار فراتر از اطلاع رساني و آگاهي بخشي رفته است.

http://transcripts.cnn.com/TRANSCRIPTS/0908/09/fzgps.01.htmlمنبع: 1
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4 های اجتماعي مجازیچيستي پديده تروريسم و ارتباط آن با شبکه

 دض بر ناپذيربينيخااشونت پيش يااا ارعاااب سيااستماتيک کاااربرد از اساات عبااارت تروريااسم

 از اندترورياسم عبارت اصالي محورهااي .سياساي هد  يک به دستيابي براي افراد يا مردمان ها،حکومت

 است؛ ونتخش به يا تهديد خشونت با همراه تروريسم تانياً، است؛ سياسي کاملاً پديدة يک تروريسم اولاً، اينکه

 معنا .است پيامي حامل و معنادار ياک پديدة ترورياسم رابعاً، است؛ سودمحور عقلانيت داراي تروريسم تالثاً،

 در و خود هد  به رسيدن در و خود هايطارح خواسته در ترورياست ياک کاه اسات ايان آن، پياام يا

 که) هاي مقابلطر  به خود منظور و مقصود رساندن

 بر حاکم شرايط دليل به( هستند هادولت عمدتاً

 مذاکره و گفتگو جمله از هاييراه از موجود وضعيت

 بقاء حفظ منظور به خودش نظر به و است مانده در

 زده دست «ترور» يعني حل راه باه آخرين خودش

 .است

 وانعن به تروريسم .اسات باوده مواجاه آن باا خاود زندگي تاريخ سراسر در بشر که است اي پديده خشونت

 در .است افتاده اتفاق مدام کاشورهاي شرقي، در هام و غارب کاشورهاي تااريخ در هام خشونت از وجهي

 ايهدوره از هار کدام در گفت توانمي تسامح با تاريخي، عينيت لحاظ به تروريسم، پديدة کردن تئوريزه

 بررسي بحث، جاي اشکال آن کدام از هر چند هر است، گرفته خود به خاصي شکل تروريسم خاص، تاريخي

 رد:ک بنديتقسيم نوع چند به فرايناد تاريخي ترتيب به را تروريسم توانمي حيث، اين از. دارند نقد و

اوع ن اقتضاء به قديم روزگار در. است سياسي پديدة يک . تروريسم(سنتي) پيشامدرن تروريسم .0

 دايارة محدود درون در صرفاً و نداشت گسترده ابعادي تروريسم جوامع، در حاکم سياسي سيستمهاي

 به علياه يکديگر، سياساي قادرت صاحبان طريق از بيشتر و بود جامعه از منفک که سياسي قدرت

 اسيبطان غيرسي از بيرون در بيشتر تروريسم پديدة سنتي، نظام در نتيجه در شد.مي گرفته کار

شد. نمي ترورياسم کشيده باه مرباوط ماجراهااي وساط به عادي مردم پاي و افتادمي اتفاق جامعه

 معاصر، دوران به نسبت اروپا در مطلقه هايحکومت در دوران حتاي و قاديم دوران در سياساي ترور

است. يافته گسترش شديداً پديده اين معاصر دوران اماا در. است بوده نادري نسبتاً پديدة

هاي نظري اين بخش بر اساس بازخواني دو پژوهش ذيل شکل گرفته است:تحليل 4
https://jpq.ut.ac.ir/article_27332.html

 فصلنامه سياست ؛«تروريسم پديده تحليل در موجود هاي رهيافت و تاريخچه تعريف،:  تروريسم» ؛ظهيري صمد فيرحي؛ داود
.0981 پاييز ،9 شماره ،98 دوره تهران(،)مجله دانشکده حقوق و علوم سياسي دانشگاه 

http://qjpl.atu.ac.ir/article_2533.html

 )دانشگاه عمومي حقوق نشريه پژوهش ؛«نآ هاي ويژگي و جديد تروريسم چيستي» ؛احمد شيخ بخشي مهدي بهاري؛ بهنام
.41-0 صفحه ،0988 زمستان ،41 شماره ،00 دوره ،طباطبائي( علاّمه

 کاااااااربرد  از اساااااات عبااااااارت  تروريااااااسم

 خااااااشونت  يااااااا  ارعاااااااب  سيااااااستماتيک 

 راداف يا مردمان ها،حکومت ضاد  بر ناپذيربينيپيش

.سياساي هد  يک به دستيابي براي
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 ماالاع سياستم به اقتدارگرايانه قدرت اعمال سيستم از سياسي هاينظام تحول مدرن. با تروريسم .4

شادند  سياساي قدرت عرصة بازيگران از ( يکيnation« )ملت» عنوان تحت مردم قادرت دموکراتيک،

 يک نوانع به تروريسم پديدة اينکه وجود با. کردند ايفا نقش سياسي فرآيندهاي در قدرت انتقال در و

 در همچنان...  و کودتا شورش، جنگ، مانند هااي سياسيپدياده سااير از متفااوت سياسي، پديدة

 روند گرفتنسرعت با اما افتد،مي و افتاده اتفاق مرتباً قابلاً بود، که همانطور کشورها سياسي تاريخ

 کرده يداپ گسترش نيز آن دامنة و شده ترسيستماتيک پديده کاشورها، اين و جوامع دموکراتيزاسيون

شدن کشيده مدرن، دوران در تروريسم مشخصة. است برگرفته در را نيز جامعاه عاادي مردم و است

باراي  غيرمستقيم و مستقيم راهبردهاي اتخاذ در مردم از استفاده و قدرت جنگ صحنه به مردم

 دودمح دايرة در تنها نه تروريستي اقدامات انجام مدرن، تروريسم نهايت در .است امتياز و قدرت کسب

 سياستم ياک سرتاسر در بلکه سياسي امتيازات و قدرت آوردن بدست دولتي به منظور مقامات

.است تبليغات و گروهي هايرسانه ابزار دو از استفاده با و عمدتاً دموکراتياک

 وامعج در تروريستي رويدادهاي شدنپيچيده و تعميق واقع در پسامدرن پسامدرن. تروريسم تروريسم .9

 اداماه جواماع در تروريستي هايحرکت مدرن و پيشامدرن شکل همچنان که معنا اين اسات. به

درگيار  اجتمااعي مختلاف هايلايه از ديگري لاية حال عين در. يافت خواهند ادامه و اندپيادا کرده

 ملي کشورها مرزهاي اطلاعات، تبادل و ارتباطات توسعة دليل به امروز جهان در. است شده پديده اين

 ميزان همان و به اناديافته بيشتري قدرت فروملي و فراملي نهادهاي و هاسازمان. اندشده درنورديده

 هاايگروه و هاظهاور سازمان باراي فاضا نتيجاه در. اسات يافتاه کاهش ملي هايدولت اقتدار حوزة

 ا اهد به رسيدن براي بار تروريستها را هاافرصات نياز« شادنجهااني» اسات. شاده بااز خاصوصي

 ادامة و تأسيس توانندمي هادولت و چاشم مردم از دور به و سري بطور آنها. است کرده فراهم خود

رسند.مي خود اهدا  به آدمها کشتن از راه غيار طرقاي از هااتروريست حتي و دهند حيات

 ملتها. هاسترايانه و هارسانه دنياي امروز، (. دنيايCyberterrorism سايبرتروريسم) مجازي تروريسم .2

 معاهجا هايچ و شوندمي وابسته ايرايانه هايشبکه به پيش، بايش از روز هر آنها حياتي ساختارهاي و

 در يحت مردم. کند پيشرفت ديگر جوامع همپاي ها،رايانه به دسترسيبادون  توانادنماي گروهاي ياا

 برآورده را خود زيستي-حياتي نيازهاي ها،رايانه و هارسانه از باا استفاده خاود روزمرة زندگي

 و کننادماي تجاارت کنناد،مي کسب منفعت کنند،مي بدل و رد هماديگر اطلاعات باا کنناد،ماي

 هستند، کارگر و مثبت شان،زندگي در مردم رنج کاهش و رفاه در هاکاه رايانه همانقادر اماا... 

يند. گومي «مجازي تروريسم» آن به که هستند ويرانگر تروريستي اقدامات اي برايزمينه هم همانقدر

انااتي امک و ايراياناه هايشبکه و اينترنت از گيريبهره» از است عبارت مجازي ترتيب تروريسمبدين

 ي،مانناد انرژ جامعاه ياک زيربناايي ساختارهاي نابودساختن هد  با آورندمي پديد هاشبکه اين که

.«و ... ها گروه شهروندان، دولت، يک بر گذاشتن تأتير و دولتي فعاليتهاي نقل، و حمل
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 رپسامدرن است. د کنند تروريسماي ايفا ميهاي اجتماعي در آن نقش برجستهکه شبکه قسمي از تروريسم

 گزينجاي ،...  و اقتصادي اجتماعي، تحولات سياسي، محرکة عامل عنوان به تروريسم سياسي پديدة امروز، جهان

 تهوي با سياسي واحد چند يا دو عيارتمام هايجنگ)ها جنگ ها،انقلاب مثل شده شناخته سياسي هايپديده

 آن مختلف سطوح در سياسي زندگي و است شده...  و هاکودتاها، شورش ،(ملي هايدولت قالب در مشخص

هاي است. لذا به همين نسبت نقش شبکه کشيده چالش به را( الملليبين و و ملي ملاي، زيار سياسي گروههاي)

اجتماعي نيز مهم شده است.

شته و ک 041است که  4102هاي شاخص در اين زمينه، حمله تروريستي پاريس در نوامبر سال يکي از نمونه

هاي اطلاعاتي اروپايي، وقوع چنين مجروح بر جاي گذاشت. با توجه به تبحر و خبرگي سازمان 911بيش از 

هاي خود را براي انجام عمليات آور است. به راستي تروريست ها هماهنگياي با اين حجم از تلفات شگفتيحمله

 چگونه سامان دادند 

( منتشر Forbesاين حمله تروريستي که در پايگاه معتبر فوربز ) ها درباره چگونگي هماهنگييکي از تحليل

استفاده  (PlayStation 4: انگليسي به) چهار استيشنرود براي اين کار از پليدارد که احتمال ميبيان مي 9شده

 نسل از خانگي ويدئويي بازي کنسول يک نام[( PS4] 2اسپي مختصر طوربه) PlayStation 4شده باشد. 

 در کنسول اين .استشده  عرضه 4109در سال  انترتينمنت اينتراکتيو سوني شرکت سوي از که است هشتم

 قابليت بازي، دانلود حين در کردن بازي امکان جمله از جديدي هايويژگي آنلاين هايقابليت زمينه

 ديگران بازي کنترل گرفتن دست به و ديگران توسط انجام حال در بازي مشاهده قابليت فراوان، گذارياشتراک

نکته اينجاست که  .است آورده فراهم را خريد از پيش آزمايشي صورت به هابازي کردن بازي مجاني امکان و

گردد. بر اساس تحليل فوربز، احتمال شود در هيچ جا تبت نميآنچه در حين بازي ميان بازيگران ردوبدل مي

يا حتي ارتباط در حين انجام يک بازي براي هماهنگي  2استيشنپليرود ارسال پيام از طريق شبکه آنلاين مي

و با شليک متوالي  2«نداي وظيفه»تواند در بازي اي با نام حمله تروريستي استفاده شده باشد. مورد اخير مي

 به ديوار نيز انجام شود تا حرو  الفباي مورد نظر شکل گرفته و پيام منتقل شود.

منبع: 9
https://www.forbes.com/sites/insertcoin/2015/11/14/why-the-paris-isis-terrorists-used-ps4-to-plan-attacks

https://www.forbes.com/sites/insertcoin/2015/11/16/on-game-consoles-terrorism-and-missing-the-point

2 PlayStation Network (PSN) online gaming service and voice-chatting

5 Call of Duty 

 ،(تيسن) پيشامدرن تروريسام : شاود مي بنديتقسايم  نوع چهار به تاريخي فراينااااد ترتيب به تروريسام 

 هايکهشب که تروريسم از قسمي(. سايبرتروريسم) مجازي تروريسم و پسامدرن، تروريسم مدرن، تروريسم

.است پسامدرن تروريسم کنندمي ايفا ايبرجسته نقش آن در اجتماعي
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دنبال  ها بهرساني، تروريستهاي اطلاعاشرا  نهادهاي امنيتي اروپا بر بسياري از شبکهدر نتيجه با توجه به 

ي رسان تلگرام چگونه چنين بسترگردند. در بخش بعد خواهيم ديد که پياممکاني امن براي تبادل اطلاعات مي

را براي ايشان فراهم آورده است.

هاهماهنگي حملات تروريستي در تلگرام و واکنش دولت

ريزي تاکنون مشخص شده که موارد متعددي از حملات تروريستي در کشورهاي مختلف در بستر تلگرام برنامه

ن دو يسنت ات» يسايبه کل 4101حمله سال  اي از اين دست عبارت است ازو هماهنگ شده است. نمونه

تحقيقات بعدي مشخص کرد که مهاجمان در  سا شد.ين کليش ايفرانسه که منجر به کشته شدن کش 1«رووره

 1اند.ارتباطات تلگرامي خود، از چهار روز قبل در تدارک اين حمله بوده

 .کرد مسدود را داعش گروه به مربوط کاربري حساب 11 از بيش انتقادات مطرح شده، به واکنش در دورو 

 رازي است مقصر موضوع اين در[ داعش ازهاند به] نيز فرانسه دولت:” اما در اظهاراتي عجيب چنين بيان کرد

 فرانسه سختکوش مردم از هاآن. است شده ختم تراژدي اين به واقع در ها آن هاي احتياطيبي و ها سياست

 ساخت و خاورميانه در فايدهبي هايجنگ شروع براي پول اين از و گيرندمي سنگين بسيار هايماليات

 8”کنند. مي استفاده آفريقا شمال مهاجران براي پارازيتي اجتماعي هايبهشت

هاي تلگرامي داعشاي از کانالنمونه

6 Saint-Etienne-du-Rouvray 

 https://edition.cnn.com/2016/08/01/europe/france-church-attack-telegram/index.htmlمنبع:  1
8 http://www.bartarinha.ir/fa/news/611031پاول-دورو -مارک-زاکربرگِ-روسيه-و-بنيانگذار-تلگرام/
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( در ماه مارس FIA: Federal Investigation Agencyعلاوه، بنابر اعلام سازمان اطلاعات مرکزي پاکستان )به 

(، يکي از اعضاي داعش به نام محمد عمران الياس سيف الاسلام خلافتي که در شهر 0931)اسفند  4108

در سراسر جهان از طريق کراچي اين کشور دستگير شده اعترا  کرده است که اعضاي اين گروه تروريستي 

نت گيري مرتر از دارکرسان تلگرام با يکديگر در ارتباط هستند. همچنين خلافتي براي بهرهافزار پيامنرم

(darknet پراکسي و ،)VPN .3آموزش ديده بود

)داعش(  يموسوم به دولت اسلام گروهاز سوي ديگر 

 نيچند يو اجرا يزيشده که مسئول برنامه ر يمدع

 وزارت بوده است. 4101در سال  يدر اندونزحمله 

 براي افزار تلگرام نرم از افراطي مانند داعش هاي گروه که گويد مي اندونزي اطلاعات فناوري و ارتباطات

 رسان پيام وب وزارتخانه نسخه اين .کنند مي استفاده خود نيروهاي به دستورالعمل رساندن و ارتباط برقراري

 مسدود زا پس .کرد خواهد حذ  نيز را افزارنرم اين هوشمند تلفن اپليکيشن که کرد تهديد و مسدود را تلگرام

 اب هايکانال که کردند اعلام شرکت اين مسئولان اندونزي دولت توسط تلگرام رسان پيام سرويس شدن

 براساس که گويند مي تلگرام شرکت مسئولان .کرد خواهند حذ  سرويس اين از را «تروريستي» محتواي

 ينا. اندکرده حذ  را اندبوده عموم دسترس در که ايتروريستي محتواي با هايکانال اندونزي، دولت ليست

 خواهد تسرع هاکانال اين حذ  روند به اندونزي فرهنگ و زبان به آشنا تيمي تشکيل با که کرد اعلام سرويس

 رامتلگ: »گفت شد منتشر افزار نرم اين رسمي کانال در که پيامي در تلگرام موسس دورو ، پاول .بخشيد

 صدها ماه هر و نداريم اي دوستي ها تروريست با ما اما است خصوصي حريم حافظ و شده رمزگذاري شدتبه

.«کنيم مي حذ  را داعش با مرتبط عمومي کانال

 .شدند کشته تن 02 و داد رخ پترزبورگ سن مترو در انتحاري نيز يک عمليات 31 سال ماه فروردين 02

 رسان پيام اپليکيشن اعلام کرد که (FSB) هيت روسيو امن سازمان اطلاعات يعني روسيه امنيتي نهاد ترينمهم

 گذاربمب ،Akbarzhon Jailov که اعلام کرده FSB .است بوده تروريستي عمليات هماهنگي تلگرام وسيله

 ستفادها همدستانش ديگر با ارتباط و حمله اين هماهنگي براي تلگرام از پترزبورگ سن متروي حادته انتحاري

 01.است کردهمي

 ارتباطي کانال که داده هاتروريست به را فرصت اين تلگرام ها،داده پيشرفته رمزگذاري با سازمان، اين گفته به

 در ملاتح انجام براي هاتروريست توسط گسترده صورت به اکنون شبکه اين و کنند ايجاد يکديگر با مخفي

 .شودمي استفاده روسيه

daesh-https://www.geo.tv/latest/186204منبع خبر: 9

Petersburg-St-after-again-once-Telegram-after-goes-https://www.phonearena.com/news/Russia-منبع خبر:  10

bombing_id95346

 پاکستان کراچي شهر در که داعش اعضاي از يکي

 اين اعضاي که اسات  کرده اعترا  شاده  دساتگير 

 افزارنرم طريق از جهان سراسر در تروريساتي  گروه

.هستند ارتباط در يکديگر با تلگرام رسانپيام
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 زادگاهش کشور دولتي نهادهاي با همکاري به حاضر تلگرام گذاربنيان دورو ، پاول اتهامات اين وجود با اما

 شود يم ارسال اينترنت در که کشور اين شهروندان شخصي اطلاعات کليه روسيه، جديد قوانين مطابق. نشد

 که هايي شرکت. دارند حضور کشور اين خاک در فيزيکي طور به که شوند ذخيره سرورهايي روي بايست مي

 قرار ،Roskomnadzorروسيه،  ديجيتال ارتباطات بر نظارت نهاد سياه ليست در بزنند باز سر موضوع اين از

.گرفت خواهند

 ( تلگرامencryption keys) رمزنگاري کليدهاي به دسترسي خواستار روسيه امنيتي نهادهاي دورو  گفته به

 راياج از پيش را ها تروريست ديگر و پرداخته کاربران مکالمات خواندن به طريق اين از بتوانند تا هستند

 مزنگارير کليدهاي به تلگرام در کسمدعي شده است که هيچ دورو . کنند دستگير و شناسايي هايشاننقشه

ندارد! دسترسي

 هگزين آن، در ها پيام رمزنگاري بالاي سطح به توجه با و دارد کاربر ميليون 411 از بيش حاضر حال در تلگرام

 ديگريک با محيط اين در را خود شرورانه اقدامات راحتي به شناسايي بدون تا هاست تروريست ميان محبوبي

 مصاحبه طي دارد وجود باره اين در که هايي نگراني خصوص در دورو  پاول وجود اين با .نمايند هماهنگ

 د،بدهي شکست را ها تروريست کردن مسدود مثل کارهايي با خواهيد مي اگر» که داشته اذعان رويترز با اي

 .«کنيد مسدود را اينترنت کل بايد

، نهاد ناظر روسيه، با توجه به عدم Roskomnadzor( آن است که 0931آخرين خبر در اين زمينه )فروردين 

دادگاه ارسال کرد و دادگاه حکم مسدودسازي )فيلتر( همکاري تلگرام تقاضاي مسدودسازي )فيلتر( آن را به 

 تلگرام را صادر کرد.

 رده استک مسدود را تروريسم با مرتبط کانال هزاران تاکنون شبکه اين گويدمي دورو  پاول رويترز، نوشته به

 .آورد خواهند روي رقيب سرويس يک به هاتروريست کند، قطع را آن به دسترسي مسکو اگر و

 بر نظارت نهادتقاضااااي 

 و رساااني اطلاع ارتباطات،

روسااايه به  هاي رساااانه

دادگاه براي صااادور حکم 

مسااادودساااازي )فيلتر(  

 0931فروردين  -تلگرام 
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صدور حکم دادگاه روسيه 

جهاات مسااادودساااازي  

ن فروردي -)فيلتر( تلگرام 

0931

المللي، در کشور ما نيز تلگرام براي هماهنگي علاوه بر حوادث بين

 کل دادستان عمليات تروريستي استفاده است. بنا بر اعلام معاون

 براي داعش هايهماهنگي تمام آبادي(، خرم کشور )عبدالصمد

( ره) خميني امام مطهر حرم و اسلامي شوراي مجلس به حمله

 نيايرا هيچ براي :وي اظهار داشته .بود شده انجام تلگرام طريق از

 رد خود تروريستي عمليات فيلم داعش که نيست قبول قابل

 صورت به عمليات ضبط و حين در را اسلامي شوراي مجلس

 واندنت کسي و کند پخش دنيا همه براي تلگرام طريق از آنلاين

 :افزود آباديخرم قاضي .بگيرد را اقدام اين جلوي فني نظر از

 هايتيم که نيست قبول قابل ايراني هيچ براي همچنين

 عمليات انجام براي خود هايهماهنگي تمام داعش تروريستي

 انجام تلگرام طريق از را اسلامي شوراي مجلس در تروريستي

 نبود کنترل قابل غير لحاظ به کشور امنيتي نهادهاي و دهند

 .باشند نداشته موضوع اين از اطلاعي هيچ شبکه، اين

 اسلامي جمهوري مجلس به حمله براي داعش هايهماهنگي تمام کشور، کل دادستان معاون اعلام بر بنا

.بود شده انجام تلگرام طريق از( ره) خميني امام مطهر حرم و
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00اوکراين 4102نقش مدير تلگرام در کودتای 

شود که گواه مديريت مي( دستخوش تحولاتي Ukraine) ( پايتخت اوکراينKiev) ميلادي کيف 4102سال 

مدير وقت  ،پاول دورو ؛ ( استNATO) منظم و با برنامه اي براي تغيير دفعي حکومت به سمت مطلوب ناتو

بزرگترين  VK. شدو عملاً بازوي فضاي مجازي کودتا محسوب ميو مدير کنوني تلگرام،   VKشبکه اجتماعي

دومين شبکه اجتماعي بزرگ در سطح جهان محسوب شبکه اجتماعي روسي زبان دنيا و از نظر گستردگي 

عامل به نتيجه رسيدن کودتاي اوکراين طرح و برنامه ريزي و هدايت در  ،به زعم اکثريت کارشناسان. مي آيد

-مستقيماً عامل به تمرنشستن کودتاي آمريکايي، دستگاه امنيتي روسيه، FSB ( بوده است. لذاVK) اين فضا

 کرد.بستري مي دانست که پاول دورو  آن را مديريت ميرا اروپايي در اوکراين 

شااده توسااط مدير تلگرام،  ، تأساايسVKشاابکه اجتماعي 

 اوکراين 4102کودتاي بازوي فضاي مجازي 

فرار وي، همکاري  ها)دستگاه امنيتي روسيه( و بعد FSBتوسط  طبق اسناد متقن علت دستگيري پاول دورو 

وي با کودتاگران اوکراين و عدم همکاري متقابل با دولت روسيه در کمک به شناسايي رهبران محلي اين کودتا 

 در اوکراين است.

ليساااات اسااااامي 

اطلاعات اشاااخاص 

از  FSBدرخواستي 

 پاول دورو 

اني راه اطلاع رسشبکه ( در تحليلگر ارشد فضاي مجازي)سيد مقداد صادقي مطالب اين بخش با استفاده از نوشتاري است که 00

زير منتشر کرده است: هايبه نشاني دانا

http://dana.ir/1203945 

http://dana.ir/211483

https://en.wikipedia.org/wiki/Kiev
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را جهت مسدودسازي  FSBپاول دورو  در جريان کودتاي آمريکايي اوکراين، دستور سرويس امنيتي روسيه 

د ر را ميداني کودتا ياطلاعات ليدرها افشاياوکراين در شبکه اجتماعي وي کي و  يصفحات رهبران کودتا

کرد و عملاً باعث گرديد که دولت روسيه که بر سر باقي ماندن اوکراين در اتحاد با خود يا پيوستن به اتحاد 

خود سندي را دال بر  ينيز همراه با اعلام استعفادورو   کند.دشمنان خود تحت فشار بود، با وي برخورد 

فشار ولاديمير پوتين و دستگاه امنيتي روسيه در وي کي انتشار داد و اعلام کرد هرگز به روسيه برنخواهد 

که در آمريکا قرار دارد دفتري در  "قلعه ديجيتال"پاول دورو  با کمک مالي شرکتي به نام از آن پس  گشت.

آورد.وجود ميه آلمان ب

و شخص پاول دورو  به عنوان مدير آن در جريان ايجاد، به نتيجه رساندن  VKنقش کليدي شبکه اجتماعي 

نمود اوکراين و حفظ توامان رهبران داخلي آن در بستري امن که وي آن را کنترل مي 4102 يو تثبيت کودتا

حاضر بودند در دولت  FSBبه خوبي معين گشت تمامي افرادي که در ليست سياه  ؛ چراکهغيرقابل انکار بود

هاي مهم کشور را اشغال کردند. در اين ميان رژيم هاي غربي بالاخص آلمان قدردان تلاش پاول کودتا پست

 طي ازدورو  بودند و وي را پس از فراري دادن از روسيه تحت پشتيباني کامل خود قرار دادند و مويد آن تخ

تمامي پروتکل هاي امنيتي در سطح ملي در حوزه فضاي مجازي براي مساعدت به پاول دورو  جهت ايجاد 

 تعقيب همين سناريو يعني دنباله دهد که تلگرام بو مديريت تلگرام بوده است. شواهد به خوبي نشان مي

کراين را بار ديگر و با هدايت و او VKاوکراينيسازيوني ساختن کشورمان در سطوح مختلف است تا تجربه ي 

زند.بتروريستي دولت هاي صهيونيستي کليد -هاي جاسوسيسرويس

0931تلگرام و اغتشاشات دی 

اي از اعتراضات بود. براساس گزارش وزير ماه سال گذشته شاهد مجموعهشهرهاي مختلفي از کشور در دي

 اعتراضات خلال در او گفته به. شدند بازداشت نفر هزار 2 حدود 0931ها در دي ماه اعتراض جريان کشور در

 اين شاهد شهر 011 حدود همچنين. شوندمي مجروح و کشور مضروب انتظامي تن از نيروي 311 حدود

 011 حدود افراد، برخي مکرر حضور با. شودمي منجر درگيري به شهر 24 در هااعتراض و بودند اعتراضات

 ها،اعتراض اين ديگر ويژگي .اندها شرکت داشتهنفر در اين اعتراض هزار 22 تا 21 حدود تکرار بدون و نفر هزار

 وجود داشته است. درگيري شهر، 24 در و رسيد شهر 011 به شب دو يکي ظر  بود که آن وسيع ابعاد

هاي ضددولتي محدود نماند و در برخي موارد چهره ضدحکومتي به خود گرفت. به اعتراض 31هاي دي آشوب

کشيدن پرچم کشورمان نيز در آن ديده شد. اگرچه اغتشاش و اعتراض در کشور پديده نادري مانند پايين حتي

 اغتشاشات و هااعتراض ها،هايي بود که آن را از شورشداراي ويژگي 31سابقه نيست اما حوادث دي ما امري بي

 :کند. برخي از اين مميزات بدين قرار استمتفاوت و متمايز مي پيشين

  گستردگي در سطح کشور و محدودنبودن به پايتخت يا حتي شهرهاي بزرگ؛ اعتراضات در شهرهاي

هزارنفري هم ديده شد. 911-411کوچک با جمعيت 
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 از دفعه اين اما شودمي سرازير پايتخت از اجتماعي موج معمولاً مرکز؛ به پيرامون از حرکت شروع 

 را آن اگر. نمود ذکر آن براي دلايلي توانمي که شده شروع کوچک شهرهاي خصوصاً و هاشهرستان

 در ضعيف برخورد در محلي پليس هايمحدوديت همچون دلايلي، توانمي بدانيم شده ريزيبرنامه

 آن رايب را سياسي پختگي در ضعف دليل به پذيريتحريک و هاشهرستان در بحران کنترل مديريت

 نظر هب ترطبيعي هاشهرستان از آن شروع بدانيم اشتغال و معيشت را آن ايپايه علت اگر اما برشمرد.

.رسدمي

 ي را به عنوان عامل اصل معيشتي نخبگان سياسي مسائل و حاکميت چهاگر مشخص؛ مطالبه نداشتن

 هب رسد،نمي گوش به شهري هيچ در معيشت مطالبه اول، روز جز به اما کنند،اغتشاشات معرفي مي

کند. ارائه ايدهندهپايان و روشن جواب مطالبات به پاسخ براي تواندنمي نيز دولت دليل همين

 در آنها دخيل قومي و فرهنگي شناختي،عاملي نيستند و عوامل متنوع جامعههاي اجتماعي تکالبته پديده

 رم است. دهستند، اما يکي از عوامل مهم تأتيرگذار در اين مورد نقش ابزارهاي فضاي مجازي و بالأخص تلگرا

خصوص به ضدانقلاب هايکانال تجمعات، در حاضر هايشهرستاني درصد 22 و هاتهراني درصد 11 بررسي، يک

 اين در حاضران تحريک هاي تلگرامي درنقش کانال. انددانسته خود محرک و منشأ را آمدنيوز کانال تلگرامي

م.پردازيدر ادامه به بررسيهاي درباره يکي از اين کانالها به نام آمدنيوز مي .است جديدي تجربه اغتشاشات

نقش کانال تلگرامي آمدنيوز

 فعال هايکانال از يکي آمدنيوز تلگرامي کانال

است که در خارج از ايران اداره  خبرساز و سياسي

 همردادما در تلگرامي تعداد اعضاي اين کانال. شودمي

رسيد و اين سير  عضو هزار 211 از بيش به ،0931

با خبرهاي  آمدنيوز .گذشت کاربر هزار چهارصد و ميليون 0 مرز از 0931 ماهدي اوايل در صعودي ادامه يافت تا

. به قاري مشهور قرآن )س مربوط سوسي دختر رئيس قوه قضائيه يا مسائلاختصاصي و جذابي مانند ادعاي جا

 مورد توجه عمومي قرار گرفت. ط.(

 نحوه آموزش با کانال شهري را بر عهده گرفت. اين جنگ ها، آمدنيوز سازماندهي و ايجاددر جريان اغتشاش

 آشوب بنديزمان شود، داده سر بايد که شعارهايي آشوبگران، تجمع هايمحل اعلام انتظامي، نيروهاي با مقابله

 براي هجوم به را شد. از جمله مردم تبديل 31ماه دي اغتشاشات ليدر به تصويري، خبري پوشش نهايت در و

 يليب و سوريه مدل سازيپياده هد  با را مسلحانه جنگ فاز نهايت در و کرد، تشويق هابانک از پول سرقت

هاي مختلف، آموزش ايجاد اغتشاش، آموزش ساخت بمب در آمدنيوز علاوه بر فراخوان .کرد آغاز ايران، در

وشتم مردم، شعارهاي ها، ضربدستي، تحريک براي تخريب اموال عمومي، آتش زدن مساجد و حسينيه

 تيوضعاخبار جعلي فراواني درباره شد. همچنين ساختارشکنانه و... انتشار اخبار درو  نيز به وفور يافت مي

 شد.ي منشر ميافکار عموم جييته با هد  تحريک وشهرها  ريتهران و سا

 دي اغتشاااشااات در تأتيرگذار مهم عوامل از يکي

 تلگرام بالأخص و مجازي فضاااي ابزارهاي ،0931

.است بوده
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هاي آمدنيوز جهت هماهنگي مکان اعتراضات در شکل زير آمده است. نکته قابل توجه اينکه اي از پسُتنمونه

 گيري است.هزار بازديد داشته، که رقم بسيار چشم 121اين پسُت نمونه بيش از  

هزار بازديد 121هاي آمدنيوز با يکي از پست

 لتبدي آشوبگران جنگ اتاق به علناً آن، الحالمعلوم هايکانال و تلگرام ها،آشوب شروع ساعات نخستين از

 و ساخت دستورالعمل ويژه طور به هاآن. دادندمي را مردم کشتار و آتش فرمان مستقيماً هاکانال اين. شدند

 بترغي را مردم و دادندمي قرار خود خروجي روي بر را مولوتفکوکتل نظير تروريستي مواد و ابزار از استفاده

کردند.مي دولتي اماکن تصر  و عمومي اموال تخريب به

 که بود شده زياد قدري به تلگرامي هايکانال اين پروريتروريست و پراکنينفرت و گراييخشونت غلظت

 پروتکل به تعهدشان دادن نشان و ظاهر حفظ براي شدند مجبور تلگرام اجتماعي شبکه مديران

 لبتها که کنند، مسدود را کارانهتخريب و تروريستي اقدامات مروج هايکانال اين از يکي گرايي،ضدخشونت

!شد تبليغ نيز تلگرام مدير سوي از قضا از که کردند تاسيس را مشابهي کانال مزبور، کانال گردانندگان

 اين صحت ها،آشوب زمان مدت در اجتماعي هايشبکه از ديگر برخي و تلگرامي هايکانال محتواي تحليل

 .طلبان استآشوب براي مناسبي بستر تلگرام که رساند اتبات به را گزاره

 آشاااوبگران، تجمع هايمحل اعلام انتظامي، نيروهاي با مقابله نحوه آموزش با آمدنيوز تلگرامي کانال

 اشاتاغتش ليدر به تصويري، خبري پوشش نهايت در و آشوب بندي زمان شود، داده سر بايد که شعارهايي

.شد تبديل 31 ماهدي
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 تلگرام، مرسس دورو ، پاول از ايران، ارتباطات وزير جهرمي، آذري ، محمدجواد31در جريان وقايع دي 

 ستيد هاينارنجک و سلاح از استفاده به مردم ترويج و اغتشاش» دليل به نيوز آمد کانال مسدوديت خواستار

 کانال يک": بود نوشته تلگرام موسس به خطاب توئيتي در جهرمي شد. آذري «تلگرام در آشوب ايجاد و

 شوند سلحم کنند، استفاده مولوتو  کوکتل  از که کندمي تشويق را مردم است، پراکنينفرت حال در تلگرامي

 زيرو توئيت اين ."شود متوقف تلگرام توسط تشويقاتي چنين که است آن زمان حالا. کنند ناآرام را جامعه و

 در و بررسي قول جهرميآذري جواب در وي که شد همراه تلگرام موسس دورو  پاول واکنش با ارتباطات

مدير تلگرام اذعان کرد که ترويج خشونت توسط آمدنيوز صحت  .است داده را کانال اين فيلتر صحت صورت

 از استفاده به را خود اعضاي» کانال اين که نوشت خود توييتر در داشته و لذا آن را مسدود کردند. دورو 

.«شد سدودم کانال اين خشونت اشاعه ممنوعيت قانون به استناد با و کرد تشويق پليس عليه مولوتف کوکتل

 اين حريکت بر تاکيد و تلگرام موسس به ايران ارتباطات وزير اعتراض پي در آمدنيوز تلگرامي در نهايت کانال

  .شد خارج دسترس از خشونت به تشويق و پراکني نفرت به کانال

 کوکتل از استفاده آموزش( آمدنيوز) تلگرامي کانال يک: آمدنيوز کانال درباره تلگرام موسس دورو ، پاول توئيت ترجمه

 اينها باشيد، مراقب. شد معلق «خشونت به دعوت عدم» درباره ما مقررات دليل به و بود کرده آغاز مخاطبانش به را مولوتو 

 .کرد عبور آنها از نبايد که هستند خطوطي
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ت که اسکند. در عين حال واضح تلگرام در ايران به تبت نرسيده است و تحت قوانين کشور ما فعاليت نمي

وزير ارتباطات کشورمان تلاش خود را براي ارتباط با مدير تلگرام و اقناع او به مسدودسازي آمدنيوز از تمامي 

ها ناگزير شده مسئله را اعلان عمومي نمايد تا مدير تلگرام مجاري ديگر به کار گرفته، اما با ناکامي اين تلاش

ه نفس اينکه راه ارتباطي رسمي ميان مقامات ارشد کشورمان و را در مقابل فشار افکار عمومي قرار دهد. البت

اي ه گونهاي نبوده و بلکها در بستر توئيتر انجام شود امر شايستهمدير تلگرام وجود نداشته و ردوبدل شدن پيام

وهن جمهوري اسلامي است. هرچند که در مورد فوق، اذعان مدير تلگرام به ترويج خشونت از بستر تلگرام 

 بل توجه است.قا

 تلگرام توسط خشونت به تشويق علت به اعتراضات، زمان در و 0931 ماهدي 3 در کانال تلگرامي آمدنيوز

 سابق ويهر همان و بازگشت تلگرام فضاي به ديگر بار مردم، نام به صداي تغيير با آمدنيوز کانال اما. شد مسدود

همچنان مشغول به نشر اکاذيب و اشاعه خشونت  مردم صداي. پس از مسدود شدن آمد نيوز، کانال داد ادامه را

بود. دورو  پس از مدت کوتاهي با انتشار پيامي عجيب و قابل تامل از عذرخواهي مديران آمد نيوز براي 

 مديران کانال قول دادند که ديگر خشونت را ترويج نکنند و توانستند" :شکستن قوانين تلگرام خبر داد و نوشت

نفر از اعضاي خود را در کانال صلح آميز)!( جديد خود جمع آوري کنند. ما از اين بابت خوشحال هزار  811

 هزاردويست و ميليون 0 از بيش داراي اکنون هم مردم صداي نام با جديد )لازم به يادآوري است کانال ".هستيم

(.است کاربر

هاي گران همانند آمريکا و برخي دولتاغتشاشدهي به به نظر مي رسد مدير تلگرام نيز از نشر اکاذيب و خط

. در اين جا با توجه به تاکيد مکرر دورو  مبني بر رعايت قانون تلگرام بودغربي عربي کاملا راضي و خوشحال 

آيا اگر يکي از سرکردگان  :و اهميتي که او در ظاهر براي اين موضوع قائل است چند سوال به وجود مي آيد

به دورو  پيام مي داد و قول مي داد ديگر پيام هاي خشونت آميز نگذارد، مدير تلگرام  گروه تروريستي داعش

زماني که سرعت دورو  در اجازه دادن به  کرد گرداند و از عذرخواهي او ابراز خوشحالي ميکانال او را بازمي

ا و رسد تلگرام نيز با آمريک اين کانال براي انتقال اعضا را مي بينيم و با توجه به شواهد و قرائن به نظر مي

د تا آتش اغتشاش پياده نظامشان خاموش نشود و با تخريب اموال عمومي و آشوب، رکاسرائيل همراهي مي

 د.امنيت مردم ايران خدشه دار شو

 نظام يعال نهادهاي تصميم با دولت برانداز، هايشبکه با تلگرام ميان همکاري شدن نمايان دنبال در نهايت به

 رخواستد که دهدمي خبر خود توييتر در نيز دورو  کند؛مي فيلتر را موقتاً آن و محدود را تلگرام به دسترسي

 بردن امن با وي. است شده فيلتر ايران در تلگرام دليل همين به و است کرده رد را کانال اين بستن براي ايران

 را ايران دولت و کندمي معرفي آميز مسالمت اعتراضات براي کانالي عنوان به را آن طلب،آشوب کانال اين از

 .کندمي سرزنش تلويحا فيلترينگ، اعمال بدليل

لازم به يادآوري است فيلتر موقت تلگرام پس از دو هفته برداشته شد.
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 ايران، در تلگرام شدن مسدود از پس دورو  دورو . پاول توييت در مردم صداي عنوان با نيوز آمد جديد کانال آدرس تبليغ

 که هاکانال برخي خواستند او از که بود چنين اقدام اين دليل کرد اعلام و دانسته ايران حکومت سوي از را مسدوديت اين

.استنداده تن کاري چنين به تلگرام ولي کند مسدود کردند،مي ترويج را جويانهمسالمت اعتراضات

اي به همراه داشت. اين اغتشاشات بدون اينکه داراي درسهاي آموزنده 31تجربه نقش تلگرام در اغتشاشات دي 

فند هاي اسشد. بستر تلگرام در انتخاباتشده و نامتمرکز هماهنگ ميرهبري مشخصي باشد به صورت توزيع

اي براي جريانهاي ضد انقلاب رسانهپراکني و حملات نيز نشان داده بود که مستعد تهمت 31و ارديبهشت  32

نشان داد که بالقوه يک تهديد امنيت ملي است، چراکه داده کاوي اطلاعات کاربران ايران  31است. اما در دي 

سنجي ائقهذتواند حرکت اغتشاشي ديگري را رقم بزند. به عبارت ديگر تلگرام به ابزاري براي از طريق تلگرام مي

چنانچه تدابير مناسبي در اين خصوص اتخاذ نشود و اين فضا هرچه  بدل شده است. سازي ايرانيانو ذائقه

باني صحيح در اين فضا صورت نگيرد، فضاي مجازي مستعد هر نوع زودتر از رهاشدگي منفک نشده و ديده

 شيطنت از سوي دشمنان براي ضربه زدن به کشور است.

«خانه امن مجرمان»های اجتماعي تا آشوب زدن بهچرخش تلگرام: از دامن

(، Theresa Mayسوئيس. ترزا مِي ) «داووس» شهر اقتصاد، جهاني مجمع (، اجلاس0931)بهمن  4108ژانويه 

و  خانه امن تبهکاران»رسان تلگرام پرداخت و آن را وزير انگلستان، در بخشي از سخنراني خود به پيامنخست

وزيري وي در دو سال قبل، ترزا ميِ براي مدت شش سال بلافاصله پيش از آغاز نخستدانست. « هاتروريست

در  کسهيچ گذشته سال شصت پياپي سمت وزارت کشور انگلستان را بر عهده داشته است؛ سمتي که در

 اين رد مناسبي تدابير چنانچه. است شاده  بدل ايرانيان ساازي ذائقه و سانجي ذائقه براي ابزاري به تلگرام

 فضا اين در صحيح باني ديده و نشده منفک رهاشدگي از زودتر هرچه فضاا  اين و نشاود  اتخاذ خصاوص 

.است کشور به زدن ضربه براي دشمن سوي از شيطنت نوع هر مستعد مجازي فضاي نگيرد، صورت
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 لذا اظهارات ترزا مِي را به علت اشرا  .استنبوده  کليدي پست اين در پياپي سال انگلستان به مدت شش

اطلاعاتي و امنيتي او بايد بسيار جدي گرفت. اما چرا وي انگشت اتهام را به سوي تلگرام گرفته، و تلگرام را با 

 پردازيم. تروريسم عجين کرده است  در بخش بعد به پاسخ اين سرال مي

هاي کوچک ممکن است به سرعت فرم... پلت

ها تبديل به خانه امن تبهکاران و تروريست

در مورد تلگرام ديديم که چنين شد. شوند. 

فرم پلت»خواهد به عنوان کس نمي... هيچ

شناخته شود، يا اپليکيشن « هاتروريست

توان به آزاران جنسي. ... نميمنتخب کودک

وضعيت کنوني ادامه داد، چون واضح شده که 

ها ديگر فقط ميزبان منفعل فرماين پلت

نيستند. ...

.. smaller platforms can quickly 

become home to criminals and 

terrorists. We have seen that happen

with Telegram. … No-one wants to 

be known as “the terrorists’ 

platform” or the first choice app for 

paedophiles. … The status quo is

increasingly unsustainable as it 

becomes clear these platforms are no 

longer just passive hosts. … 

های تبهکاریدلايل جذابيت تلگرام برای گروه

سخنان  احتمالا تاکنونگردد. هاي فني آن بازميهاي تروريستي و تبهکاري به ويژگيجذابيت تلگرام براي گروه

و برقراري تماس هاي م زيادي پيرامون امنيت تلگرا

رمزنگاري شده و ايمن در اين پيام رسان شنيده ايد. 

تلگرام به خودي خود يک نرم افزار ايمن در زمينه 

توان بدون دسترسي مستقيم به گوشي هد ، اقدام به هک مي شود و به سادگي نمي رساني محسوبپيام

مستقيم آن نمود. با اين وجود، تلگرام براي اطمينان از امن بودن ارتباطات کاربران خود، قابليتي را در خود به 

 .ابر معمول نمودهاي خود را چند برتوان امينت دادهگنجانده است که با استفاده از آن مي چت مخفينام 

و تروريساااتي گروههاااي براي تلگرام جااذابياات

.گرددبازمي آن فني ويژگيهاي به تبهکاري
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 Navigating ISIS’s« )فرم برگزيده داعش: تلگرامبررسي پلت»يک مقاله پژوهشي با نام  4101در سال 

Preferred Platform: Telegram تروريسم »( در زمينه جذابيت تلگرام براي گروه تروريستي داعش در مجله

( منتشر شده است. مجله مذکور داراي معتبرترين Terrorism and Political Violence« )و خشونت سياسي

( که يکي از Taylor & Francisو توسط ناشر تيلور و فرانسيس ) 12( استISIالمللي )از جمله هاي بيننمايه

مقاله تا اين  13شود.ترين ناشران تجاري در جهان و يکي از رهبران ناشران آکادميک است منتشر ميقديمي

 Georgia Stateر ديده شده است. مقاله توسط محققان دانشگاه ايالتي جورجيا )با 0211تاريخ بيش از 

University ضمن پژوهشي با حمايت مالي و تحت نظارت وزارت دفاع آمريکا نوشته شده است. نظريه )

اي فراهم ساخته که گروههاي شده در مقاله آن است که تلگرام امنيت و حريم خصوصي را به گونهطرح

آورد. ها، امکان گفتگوي اختصاصي را نيز فراهم مياند. تلگرام علاوه بر کانالي به آن مهاجرت کردهتروريست

( خود secret chatپيشرفته ويژگي اختصاصي تلگرام است. که خصوصاً در چت مخفي ) 14امنيت و رمزنگاري

 دهد.را نشان مي

فرم برگزيده داعش: پلتبررساي  »صافحه اول مقاله:  

«تلگرام

هاي مجله از اين قرار است:فهرست نمايه 04
America: History & Life; CSA; Elsevier Scopus; Family Index Database; Historical Abstracts; IBR International 
Bibliography of Book Reviews; IBZ International Bibliography of Periodical Literature; International Bibliography 
of the Social Sciences (IBSS); International Political Science Abstracts; ISI: Current Contents - Social & Behavioral 
Sciences and Social Science Citation Index; Lancaster Index to Defence & International Security Literature; 
National Criminal Justice Reference Service Abstracts (NCJRS); OCLC; Periodical Abstracts (PerAbs); ProQuest; 
PsycINFO/Psychological Abstracts; Sage Criminal Justice Abstracts; The Lancaster Index; Thomson Reuters© 
Current Contents: Social & Behavioral Sciences; Thomson Reuters© Social Science Citation Index

، جايگاه مجله از اين قرار است:ISIبندي بنابر گزارش رده
© 2016 Thomson Reuters, 2016 Journal Citation Reports ® ranks Terrorism and Political Violence 22nd out of 

86 in the International Relations category and 52nd out of 165 in the Political Science category, with an Impact 

Factor of 1.643.

هي است.است که در مجلات علوم سياسي رقم قابل توج 0.129شود ضريب تأتير مجله برابر ملاحظه مي
https://www.tandfonline.com/doi/abs/10.1080/09546553.2017.1339695: آدرس دسترسي به مقاله 09

02 security and encryption
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شود. سکرت يا گفتگوي مخفي تلگرام مي مخفي ها و امکانات تلگرام مربوط به امکان انجام چتيکي از ويژگي

کند. در راستاي رد و بدل اطلاعات فراهم مي نچت با چت معمولي تلگرام تفاوت بسياري دارد و بستري فوق ام

.پردازيممييک گفتگوي معمولي  هاي آن باتوصيف ماهيت گفتگوي مخفي تلگرام و تفاوت در ادامه به

عمولي هاي مکند که از امنيت بسيار بالاتري نسبت به چتگفتگوي مخفي تلگرام، پنجره چتي را ايجاد مي

 که نياز به انجام يک گفتگوي مخفي شودميدر مواقعي استفاده چت مخفي تلگرام برخوردار است. بنابراين از 

هاي اصلي گفتگوهاي مخفي تلگرام را که اين سبک از ه برخي از ويژگي. در اداموجود داشته باشدو فوق امن 

رح ش ، براساس اطلاعاتي که در وبگاه تلگرام عرضه شدهکندگفتگو را از گفتگوهاي معمولي تلگرام متمايز مي

 .02دهيممي

(End to End Encryption)رمزگذاری سرتاسری 

شوند که رمزگذاري سرتاسري به آن معناست که تمام پيام هاي ارسالي شما با کدهاي خاصي رد و بدل مي

ها هستند. به اين صورت هيچ شخص يا ابزار فقط دستگاه گيرنده و فرستنده قادر به استفاده و شناسايي آن

د. ي سرتاسري دسترسي پيدا کنتواند به پيام هاي رد و بدل شده مابين دو دستگاه تحت رمزگذارديگري نمي

ند کرد و ههاي رد و بدل شده را درک نخواحتي سرورهاي خود تلگرام هم ماهيت پيامتلگرام مدعي است 

 شود تا پيامامکان مشاهده پيام کاربران از اين طريق هم وجود ندارد. بنابراين رمزگذاري سرتاسري منجر مي

.وند و به هيچ وجه قابل شنود نباشندترين شکل ممکن رد و بدل شهاي شما به امن

(Self-Destruct)قابليت متلاشي کردن خودکار گفتگو 

شود تا کاربر اين قابليت در سکرت چت سبب مي

بتواند براي پيام هاي ارسالي خود و گفتگوي مخفي 

بين رونده اتوماتيکي را ايجاد کند. تلگرام حالت از 

توانيد تنظيمات گفتگوي مخفي براي مثال شما مي

سازي کنيد که پس از اي بهينهتلگرام را به گونه

دقيقه به طور خودکار از بين برود.  0گذشت 

به  Self-Destruct تنظيمات اعمالي براي حالت

طور همزمان در دستگاه مقصد و مبدا اعمال 

 .شوندمي

های در تعامل با اکانتسازی با ساير دستگاهعدم همگام

اير سازي آن با سهاي جالب سکرت چت يا گفتگوي مخفي تلگرام مربوط به عدم همگاميکي ديگر از ويژگي

شود. اين موضوع به آن معناست که اگر يک سکرت چت را از طريق هاي در تعامل با اکانت کاربر ميدستگاه

different-chats-secret-are-how-https://telegram.org/faq#qمنبع: 15

 که کرد حاصل اطمينان توانمي مخفي، چت با

 و ودب خواهند بازگشايي قابل مقصد در تنها ها پيام

. شد نخواهند رمزگشايي ها پيام اين راه بين در

 مرگ زمان يک ها پيام براي توان مي همچنين

 هاي پيام زمان، اين طي از پس که نمود تعيين

 خود به خود طور به شده دريافت يا و شده ارسال

 اه آن بازيابي به قادر ديگر و رفت خواهند بين از

 .بود نخواهيد
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يد، اين سکرت چت در دسکتاپ تلگرامي که همان اکانت شما در آن فعال است نمايش گوشي خود ايجاد کن

شود! بنابراين سکرت چت يا گفتگوي مخفي تلگرام مخصوص دستگاهي است که در آن لحظه از آن داده نمي

.کنيداستفاده مي

عدم امکان فورواردکردن پيام ها

ود. هيچ شوط به جلوگيري از فوروارد کردن پيام ها ميويژگي بعدي سکرت چت يا گفتگوي مخفي تلگرام مرب

يک از دو طر  مکالمه در سکرت چت تلگرام قادر نخواهند بود تا پيام دريافتي طر  مقابل را فوروارد کنند. 

شود. اين ويژگي يکي از هاي امنيتي سکرت چت تلگرام محسوب ميها و ويژگياين موضوع هم از ديگر مزيت

.کندهايي است که سکرت چت را از چت هاي معمولي تلگرام متمايز ميترين ويژگياصل

رمزگذاری فايل های مديا

در سکرت چت امکان رد و بدل عکس، ويديو و ويس وجود 

کند که اطلاعاتي که به منظور دارد، اما تلگرام اشاره مي

ها از طريق گفتگوي مخفي تلگرام آپلود و ارسال اين فايل

به شکل سرتاسري رمزگذاري خواهند شوند دريافت مي

شد. بنابراين هيچ فرد يا دستگاه واسطي قادر به شناسايي 

.ماهيت اين فايل هاي مديا نخواهد بود

مشخص شدن ضبط اسکرين شات

اگر هر يک از طرفين گفتگو در سکرت چت يا گفتگوي 

مخفي تلگرام از صفحه چت اسکرين شات بگيرند، طر  

شود! چرا که تلگرام ضبط اسکرين شات توسط هر يک طرفين را با نمايش طلع ميمقابل از اين موضوع م

 .کندمشخص مي Took a Screen Shot عبارت

سکرت چت تلگرام قابليتي است که توسط آن کاربران مي توانند پيام هايي به طور خلاصه بايد متذکر شد که 

رمزنگاري ) End to Endپيام ها به صورت  را بصورت رمزنگاري براي ديگران ارسال کنند. در اين روش

رمزنگاري مي شوند و تنها فرد فرستنده و گيرنده قادر به خواندن و بازگشايي آن مي باشند. نکته  ي(سرتاسر

اين پيام ها حتي در سرورهاي تلگرام نيز  به ادعاي تلگرام، قابل توجه در سکرت چت تلگرام اين است که

تگاه مبدا و مقصد قابل بازيابي هستند. در اين روش پيام ارسالي ابتدا در طر  ذخيره نمي شوند و فقط در دس

فرستنده با يک کليد از پيش تعيين شده، رمز شده و سپس ارسال مي گردد. طر  گيرنده نيز با همان کليد 

تلگرام نحوه رمزنگاري سکرت چت  .اقدام به بازگشايي پيام نموده و مي تواند محتواي آن را مشاهده نمايد

 :داده شده است به تفصيل در اين نشاني )به زبان انگليسي( توضيحبراي علاقه مندان به بحث امنيت 

https://core.telegram.org/api/end-to-end

https://core.telegram.org/api/end-to-end
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 4101مثال توجه کنيد. در ماه مارس شدن کاربرد چنين امکاني براي اقدامات تروريستي به يک براي واضح

مينستر در انگلستان هدايت کرد و موجب رو پل وستاي به نام خالد مسعود خودرو خود را به پيادهراننده

کشته و زخمي شدن تعدادي از عابران شد. با اقدام پليس، او در همان صحنه کشته شد. سپس پليس به دنبال 

ام خالد مسعود اقدامي انفرادي بوده يا اينکه با تشويق، حمايت يا هدايت اين بود که تشخيص دهد آيا اين اقد

خواست تا سابقه ارتباطات  WhatsAppگروههاي تروريستي انجام شده است. در اين راستا پليس از اپليکيشن 

لد خالد مسعود را در ساعات منتهي به عمليات خرابکارانه او در اختيار پليس قرار دهد. حال فرض کنيد خا

نخي کرد. در اين صورت تلگرام هرگونه سرمسعود از اپليکيشن تلگرام و خصوصاً گفتگوي مخفي آن استفاده مي

کند و امکان تحقيقات پليسي را براي شناسايي عوامل و پيشگيري از وقايع مشابه از ميان را کاملاً کور مي

 16برد.مي

البته بستر مهياي تلگرام تنها محدود به اقدامات تروريستي نيست. بلکه تلگرام محيط مناسبي را براي عموم 

اقدامات مجرمانه و تبهکارانه فراهم آورده است که در جزوه ديگري به تفصيل به اين موضوع خواهيم پرداخت. 

ي دانه و به دور از چشم نيروهاي امنيتي و انتظامتوانند اينچنين آزاتبهکاران جز در بستر امني مانند تلگرام نمي

 کشور به تبادل اسلحه و مشروبات الکلي و مواد مخدر بپردازند.

پردازند:که به تحليل جذابيت تلگرام براي گروههاي تروريستي مي يمنابع يکي ديگر از 01
Tech for Jihad: Dissecting Jihadists’ Digital Toolbox, By: Flashpoint’s analysts Laith Alkhouri and Alex Kassirer

:تلگراممخفي از قابليت هاي چت  برخي

  دوطرفه پيام ها با يک پروتکل رمزنگاري قدرتمند و غيرقابل هکرمزنگاري

 تعيين زمان از بين رفتن پيام

 روارد پيام ها به چت هاي ديگروعدم امکان ف

  پيامي را حذ  کنيد، خود بخود در طر  ديگر گفتگو نيز پيام شما حذ  خواهد مخفي چت اگر در

.شد

  اسکرين شات از صفحه چتدر صورت گرفتن مخفي چت ارسال پيام در محيط

  در يک طر  و بسته شدن آن در طر  ديگرمخفي چت امکان بستن

  در يک طر  و پاک شدن هيستوري در طر  ديگرمخفي امکان پاک کردن هيستوري چت
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بندیجمع

کند. در اين جزوه نشان داديم که در مواردي رسان عمل ميتلگرام در حال حاضر بسيار فراتر از جايگاه يک پيام

زدن امنيت عمومي، آشوب و اغتشاش بستر مناسبي را براي برهمدر سطح جهان و از جمله در ايران، تلگرام 

فراهم کرده است. اين امر تنها به کشور ما محدود نمانده و دامان غرب را نيز گرفته است؛ تا بدانجا که حتي 

.استرده ابراز نگراني کدانسته و در اين باره « خانه امن تبهکاران و تروريستها»وزير انگلستان تلگرام را نخست

تاسري رمزگذاري سرگردد. تلگرام امکان جذابيت تلگرام براي گروههاي تروريستي به ويژگيهاي فني آن برمي

د شونکه تمام پيام هاي ارسالي با کدهاي خاصي رد و بدل مي دين معنابکند، را براي کاربران خود فراهم مي

زار ها هستند. به اين صورت هيچ شخص يا ابکه فقط دستگاه گيرنده و فرستنده قادر به استفاده و شناسايي آن

تواند به پيام هاي رد و بدل شده مابين دو دستگاه تحت رمزگذاري سرتاسري دسترسي پيدا کند. ديگري نمي

هاي رد و بدل شده را درک نخواند کرد و امکان حتي سرورهاي خود تلگرام هم ماهيت پياممدعي است  تلگرام

 مشاهده پيام کاربران از اين طريق هم وجود ندارد.

رسد، اما وقتي ارتباطات تلگرامي حتي براي نهادهاي امنيتي امنيت تلگرام در بادي امر جالب توجه به نظر مي

شود. نباشد آنگاه تلگرام به محيط امن تروريستها و تبهکاران تبديل مي قابل شنوديا  قانوني نيز در دسترس

پترزبورگ روسيه تا حمله به حرم امام  اکنون اين اتفاق رخ داده و پاي تلگرام از حملات تروريستي در سنهم

رام رابر تهديدات تلگکند که در بو مجلس شوراي اسلامي در تهران در ميان است. حفظ امنيت کشور اقتضا مي

 براي امنيت ملي تدبير مناسبي انديشيده شود.



 

 مرکز ملی فضای مجازی
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های اجتماعی،؛ آشوبتلگرام   
 خشونت و تروریسم
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