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مقدمه

ست. در حال به وجود آمدن ا یواقع یایکاملاً مشابه دن یریتصو نترنت،یها به ااتصال سنسورها و دستگاه لیبه دل

 یشدن است. اجزادیکوتاه در حال تجد یبلکه در فواصل زمان شود،یم ترقینه تنها با گذر زمان دق ریتصو نیا

توانند در ها میپازل، داده کی. همانند قطعات اردساختار در حال تکامل، داده نام د نیا یایپو اریکوچک و بس

ابل فهم ق زین یانسان معمول کی یقرار دهند که برا اریرا در اخت یو اطلاعات ریقرار گرفته و تصاو گریکدیکنار 

در  دیاطلاعات جد نیداشتن ا اریتوانند بدون در اختو تجارت، نمی استیدر عرصه س رانیگمیباشد. امروزه تصم

 گاهیخود را در پا یهاداده ،عیاست که همه صنا نیشدن به دنبال ا یتالیجیخود موفق باشند. ساختار د تیریمد

مورد توجه قرار گرفته  یادیبا سرعت ز دیداده جد استفاده از این پایگاه عظیم یایاز داده وارد کنند. مزا یبزرگ

 .است

مدیریت و  م عظیمی از داده را تولید کرده ورسان روزانه حجهای اجتماعی و پیامشبکه های ارائه دهندهشرکت

نیز متقاضیان  1هادادهکلان این . نتایج حاصل از تحلیل بر رویاندرا مورد توجه قرار دادهها تحلیل این داده

های امنیتی و زمانتا ساگرفته  (مندی در تبلیغات هوشمندبرای بهرههای تجاری)بسیاری دارد، از بنگاه

ا را منبع هدادههای تحلیلی بسیاری نیز کلان. شرکت(ها در نقاط مختلف دنیابرای رصد وضعیت ملتحاکمیتی)

 ها را نیز تغییر دهند.توانند نتیجه انتخاباتهای هدفمند، حتی میاصلی درآمد خود قرار داده و با ارائه گزارش

1 Big Data 
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های گذشته دزدی و سوءاستفاده از اطلاعات طی سال ebayیا  Yahooهای بزرگ اینترنتی از جمله شرکت

ی های امنیتواسطه وجود ضعفها کاربر بهاند. در این موارد اطلاعات میلیونکاربران توسط هکرها را تجربه نموده

های کاربران خصوصا با فراگیری از دادهاز این رو مسئله صیانت  ها افشاء شده است.فرم این شرکتدر پلت

های اجتماعی و پیام رسان و نیز هایی مانند آمازون گرفته تا شبکههای دریافت داده ایشان)از شرکتپلتفرم

های ارائه دهنده خدمات اینترنت اشیاء( در بسیاری از کشورهای دنیا مورد توجه ویژه قرار گرفته است و پلتفرم

 مقررات بسیاری نیز در این خصوص وضع شده است. ها، قوانین وسیاست

 های اجتماعیها و شبکهرساناین موضوع برای کشور ایران نیز مصداق مشخصی دارد. چند سالی است که پیام

ان اند. در این میبسیاری در حال فعالیت در ایران هستند و تعداد کاربران قابل توجهی را نیز به خود جذب کرده

رام توانسته در سال های اخیر کابران بسیاری را در ایران به دست آورد، کاربرانی که محتوای پیام رسان تلگ

نچه اند. اما آهای فراوانی را در اختیار تلگرام قرار دادهفراوانی را بر بستر این پیام رسان تولید و نشر داده و داده

تلگرام سازوکارهای مشخصی را برای حفاظت از  آیاگیرد، این است که بتواند مورد سوال قرار در این میان می

آیا این سازوکارها توسط مراجع امنیتی معتبر مورد تائید  ؟2اطلاعات شخصی انبوه کاربران خود اتخاذ نموده است

اند؟ مخاطره نشت و سوءاستفاده از اطلاعات کاربران در این فضا چقدر است؟ افشای شماره تماس و قرار گرفته

تواند در بر داشته باشد؟ها کاربر ایرانی چه عواقبی میمیلیوناطلاعات شخصی 

های کاربران ایرانی دادههای کاربران در مقابل حملات هکری، کلانتر از ملاحظات امنیتی و حفظ دادهاما مهم

عالیت فرسان غالب که چند سالی است در کشور است که در اختیار تلگرام قرار دارد. تلگرام به عنوان یک پیام

 های این تعداد کاربردادهمیلیون کاربر ایرانی را نیز جذب کند، تبدیل به محل ذخیره کلان 04داشته و توانسته 

 ها استفاده کند؟ درتواند از این دادهایرانی شده است. آنچه اهمیت فراوانی دارد این است که چه کسی باید و می

برداری از آن را ها نداشته و توانایی بهرههیچ دسترسی به این دادهواقع به همان میزان که مردم و دولت ایران 

فاده ها استتواند برای مقاصد تجاری )و غیرتجاری( خود از آنها دسترسی داشته و میندارند، شرکت تلگرام به آن

چیست؟  استهای اجتماعی در مخالفت با فیلترینگ تلگرام راه افتاده های رباتی که در شبکهعلت کمپینکند. 

ها استاندارد نبوده و ابداعی خود ایشان است، به عبارتی دیگر الگوریتم های امنیتی تلگرام توسط هرچند به اذعان خود تلگرام الگوریتم رمزگذاری پیام2

هیچ نهاد معتبری صحت سنجی و مورد تائید قرار نگرفته است. 
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در همین راستا نگرانی که برخی مؤسسات و مراکز  کنند؟برداری میهای ایرانیان بهرهواقعاً چه مراکزی از داده

 قابل تأمل است. امین ثابتی یکی از مدیران نیز انداز فیلترینگ تلگرام در ایران ابراز داشته خارجی تحقیقاتی

سی فارسی بود و از بی( مهمان شبکه بیآوریل 1لندن، هفته گذشته )واقع در  "3اسمال مدیا"مرکز تحقیقاتی 

ان در هایمبرای پیگیری برنامه»رسان اظهار نگرانی شدیدی کرد، ایشان اظهار داشت که فیلتر شدن این پیام

 . «ایران بهتر است تلگرام فیلتر نشود تا اینکه امید داشته باشیم مردم با فیلترشکن وارد آن شوند

چیست؟ دادهکلان

ترین تعریف را موسسه گارتنر ارائه داده باشد. وجود دارد، ولی شاید جامعداده تعاریف متعددی در رابطه با کلان

 4Vمعروف است )البته تئوری 3Vها باید سه شرط را داشته باشند که به تئوری دادهگوید که کلاناین تعریف می

اند از: حجم بسیار شود(. این سه شرط عبارتهم وجود دارد که در این متن به همان تعریف اولیه اکتفا می 8Vو 

.6، شتاب ذخیره و بازیابی5، تنوع داده0زیاد داده

شود. ماه دو برابر می 04قدار هر اگزابایت داده در حال تولید شدن است که این م 2.5تقریباً روزانه  2412از سال 

میلیون ویدیو در یوتیوب مشاهده،  0میلیون ایمیل ارسال،  143، در هر دقیقه Statistaبراساس گزارش موسسه 

 7شود.هزار تماس صوتی توسط اسکایپ برقرار می 156ت ارسال و یهزار توی 056

داده  8رسان، چندین پتابایتاز جمله پیام محتواییی ارائه دهنده پلتفرم هاکه شرکت دهدآمارها نشان میاین 

ها، و ارسال 9هاlogها، کردن کیها، کل، صوتدئوهایو ،های برخطها از تراکنشداده نیا .دارندرا در اختیار 

3 https://www.smallmedia.org.uk/ 
4 Volume 
5 Variety 
6 Velocity 
7 https://www.statista.com/statistics/195140/new-user-generated-content-uploaded-by-users-per-minute/ 

پتابایت= یک میلیون برابر یک گیگابایت 8
 هاگزارش 9

( آوریل 1واقع در لندن، هفته گذشممته   "1اسمممام مدیا"مین ثابتی یکی از مدیران مرکز تحقیقاتی ا

رسان اظهار نگرانی شدیدی کرد، ایشان سمی اارسی بود و از ایلتر شدن این ییام بیمهمان شمبکه بی 

د اینکه امیهایمان در ایران بهتر اسممت تلگرام ایلتر نشممود تا برای ییگیری برنامه»اظهار داشممت که 

«.داشته باشیم مردم با ایلترشکن وارد آن شوند
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های همراه سنسورها و تلفن ،یعلم یها، دادهیهای اجتماعت شبکه، تعاملاهایادداشتهای جستجو، درخواست

ها در این حوزه عموماً شامل پنج فعالیت اصلی است: . مدیریت دادهشوندمی دیها تولآن یهای کاربردبرنامهو 

هایی که توانایی انجام این پنج فعالیت را گذاری و تحلیل. شرکتسازی، جستجو، به اشتراکآوری، ذخیرهجمع

داده در حال اند. این درآمدهای حاصل از کلانداشته باشند، در واقع به منبع عظیمی از درآمد دست پیداکرده

تایجی گیرد، نای انجام میهای بسیار پیشرفتهها و با روشهایی که بر روی این حجم از دادهگسترش است. تحلیل

تواند برای مقاصد اقتصادی، اجتماعی، مدیریت افکار عمومی، سیاسی، امنیتی و را در پی خواهد داشت که می

را از  برداریتفاده قرار گیرد. در حال حاضر تبلیغات، مسائل امنیتی و سیاسی بیشترین بهرهنظامی مورد اس

 دهند.تشکیل می دادهکلان

های تجاری از آن و تحلیل دادهمنتشر کرده است، درآمد حاصله از کلان Statistaبر اساس آماری که شرکت 

 ید.میلیارد دلار در جهان خواهد رس 214به  2424تا سال 

Figure 1منبع:  _در جهان 2425تا  2415های تجاری از سال و تحلیل دادهدرآمد حاصل از کلانStatista 
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های کاربراندادههای اجتماعی از کلانمندی غیرقانونی شبکهای از بهرهنمونه

ها کاربر فیسبوک برای از داده میلیون کایتیآنال جیکمبرکه شرکت  14به تازگی اعلام کرد BBCخبرگزاری 

 ،یلیوا ستوفریکرمهندسی انتخابات آمریکا و پیروزی دونالد ترامپ استفاده کرده است. ماجرا از این قرار بود که 

مربوط  شرکت اطلاعات نیبا آبزرور فاش کرد که چگونه ا یادر مصاحبه کایتیآنال جیاز کارکنان ارشد سابق کمبر

 ،یلیوا به گفته. دونالد ترامپ جمع کرده بود یاستفاده در کارزار انتخابات یرا برا سبوکیها کاربر فبه میلیون

 کی 2410ندارد( در سال  کایتیآنال جیبا کمبر ی)دانشگاه ارتباط جیالکساندر کوگان، پژوهشگر دانشگاه کمبر

ساخته بود که اطلاعات  یسبوکیف تیون شخصآزم

کننده در آزمون را به همراه اطلاعات شبکه کاربر شرکت

 سبوکیکه فبا وجود آن ."کردیدرو م"دوستانش 

سابقه کم یو گردآور میعظ یکاوداده نیمتوجه ا

 یبرا یها اقداماطلاعات کاربران شده بود، مدت

 جیکمبر یدسترس تیبه کاربران، محدود یرساناطلاع

ها از طرف داده یاز نابود نانیها و اطمبه داده کایتیآنال

با  کایتیآنال جیکمبر ،یلیبه گفته وا آن شرکت نکرد.

 یشده استراتژ یگردآور عیاستفاده از اطلاعات وس

 ییکرد و با شناسا یدونالد ترامپ را طراح یغاتیتبل

 غاتیساز، در تبلسرنوشت یهاالتیاشخاص مردد در ا

 یلیوا .گرفتموردنظرشان هدف  یاسیس یهاتیو اولو یشخص یهایژگیها را با توجه به وهمان یانتخابات

اسان، عک ک،یاز روانشناسان، طراحان گراف یمیبلکه ت کرد،یتنها داده پژوهی نم کایتیآنال جیکمبر دیگویم

 دیاز محتوا را تول یمخاطب هدف، انبوه ییداشت که پس از شناسا سندگانینگاران و نوروزنامه ،سازانفیلم

10 http://www.bbc.com/news/technology-43698733, http://time.com/5232832/facebook-alert-users-
cambridge-analytica/ 

 سیعو اطلاعات از استفاده با آنالیتیکا کمبریج

 دونالد تبلیغاتی اسممترات ی شممده گردآوری

 اشخاص شمناسایی  با و کرد طراحی را ترامپ

 تبلیغات در ساز،سرنوشت هایایالت در مردد

 هایوی گی به توجه با را هاهمان انتخماباتی 

 موردنظرشان سیاسی هایاولویت و شمخصی 

 طراحان روانشممناسممان، از تیمی. گرات هدف

 نگارانروزنامه سازان،ایلم عکاسان، گراایک،

 هدف، مخاطب شناسایی از یس نویسندگان و

 کممه کردنممدمی تولیمد  را محتوا از انمبوهی 

 نظر مورد جهت در را مخاطب این توانستمی

 هآنک بدون را محتوا این و دهد قرار تأثیر تحت

 داشممته ترامپ تبلیغات با ارتباطی ظاهر در

.کردندمی منتشر باشد

http://www.bbc.com/news/technology-43698733
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محتوا را بدون آنکه در  نیمخاطب را در جهت مورد نظر تحت تأثیر قرار دهد و ا نیا توانستیکه م کردندیم

  .کردندیترامپ داشته باشد منتشر م غاتیبا تبل یظاهر ارتباط

سازی کاربرانتحلیل داده و تصمیم

 ،ینگ آبکه شما به ر نی. اکردمیها را مشخص آن تیافراد، شخص یمندعلاقه لیبا تحل کایتیآنال جیکمبرشرکت 

است. مدل شم تیاز شخص یوجوه انگریب د،یعلاقه داشته باش یخاص شهیهنرپ کی ایغروب آفتاب، گربه  ریتصو

 144 یها براکند. آن ینیبشیپ یادیفرد را با دقت ز تیمشخصه، شخص 344آنان قادر است با استفاده از 

ا موضوعات ب غاتیاز تبل یمتفاوت یهاکردند. سپس نسخه هیته یروانشاخت لیپروفا ییکایدهنده آمررأی ونیلیم

ر ها )بدهندهرأی یرا کاملاً هدفمند برا غاتیکردند و هر تبل دیاسلحه و . . . تول ات،یمختلف مانند مهاجرت، مال

اط و با انضب دهندگانیاز رأ یگروه دیفرستادند. مثلاً فرض کن( کیکوگرافیساو  کیاساس اطلاعات دموگراف

 یمتفاوت واکنش کسان،ی یاسیس غیتبل کیدو گروه به  نیگرا و حساب گر. ابرون گرید یگرا هستند و گروهدرون

 ر رانظ موردشده است واکنش  یکه کاملاً متناسب با آنان طراح یغیافراد به تبل نیاز ا کی. هر دهندینشان م

های اعضای این موضوع مارک زاکربرگ مدیر فیسبوک را نیز به کنگره آمریکا کشاند تا به پرسش دهند.نشان می

نامه زاکربرگ توسط کنگره آمریکا در مورد این مسائل پاسخ دهد. پیش از این حضور در کنگره، متن شهادت

مردم  کنترل ارتباطات به یواگذار"ته است: کمیته بازرگانی و انرژی آمریکا منتشر شده است که در آن بیان داش

 ."کننداز آن اطلاعات حفاظت می زین یدهندگان متصدتوسعه میمطمئن شو دیو ما با ستین یکاف

 های کاربران شهروندبرداری از دادهها هیچ تعهدی به کشورها و دولت هایشان برای بهرهاز سویی دیگر این شرکت

اطات تازگی سازمان ارتببرخورد با تهدیدات تروریستی ندارند. به عنوان نمونه بهمنظور حفظ امنیت و خودشان به

را در اختیار سازمان اطلاعات  روس های کاربرانتا کدهای رمزگذاری حساب درخواست کرده بودروسیه از تلگرام 

فته فرصت داد تا این سازمان به تلگرام دو ه .11در غیر این صورت مسدود خواهد شدو قرار دهد   (FSB)روسیه

این در حالی  قرار دهد.  (FSB)های کاربران خود را در اختیار سازمان اطلاعات روسیهکدهای رمزگذاری حساب

های رمزگذاری تواند پیاماعلام کرده نمی  Roscomnadzor ای بهاست که دیمیتری دینز وکیل تلگرام در نامه

11 https://www.rt.com/politics/421794-russia-supreme-court-telegram/ 
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واقعیت این است که این تقاضا فقط مربوط به روسیه نیست  .دهدشده را در اختیار سازمان اطلاعات روسیه قرار 

که وریطبه .های مجری قوانین در آمریکا، انگلیس و چند کشور اروپایی نیز چنین تقاضایی دارندبلکه سازمان

ست ا با انتقاد شدید از شبکه تلگرام زبان به اعتراض گشوده و گفته وزیر انگلیس،نخست "12می ترزا"تازگی نیز به

ترویج تروریسم کودک آزاری جنسی و های اجتماعی از جمله تلگرام در حذف موارد مربوط به مدیران شبکه

 .13کننددرستی عمل نمیکنند و به وظایف خود بهکوتاهی می

را درباره او به  یادیاطلاعات ز رسان،و پیام یاجتماع یهاکاربر در شبکه کیرفتار گونه که مطرح شد، همان

قابل  یکه به راحت شوندیمحسوب م یاها اطلاعات حاضر و آمادهو کامنت هاکیلا ها،پست .دهدیدست م

ا ب سهیها در مقاآن یبر مبنا لیو ابعاد تحل یو پردازش هستند و سرعت، دقت، ارزان یبندطبقه ،یسازرهیذخ

 یسپژوهان تنها با بررداده کارآمدتر است. اریمثال آن بسو ا یو حضور یتلفن یمانند نظرسنج ن،یشیپ یهاروش

 ینیبشیکاربران را با دقت بالا پ یجنس لاتیو تما یاسیس شینژاد، گرا ت،یاند که سن، جنسقادر بوده هاکیلا

تری هم با دقت پایین یو روان یتیو مشخصات شخص یاجتماع-یهم مانند طبقه اقتصاد گرید یهایژگیکنند. و

او  یسالگ 21از  شیکاربر پ کی نیوالد نکهیا یحت جیکمبر نشگاهپژوهش دا کیهستند. در  ینیبشیقابل پ

 یهاهشبک یهااستفاده از داده بود. صیدرستی قابل تشخاز موارد به یمیبه ن کینه، در نزد ایاند طلاق گرفته

 یهایژگیز وا یکیاساساً  ست،ین کایتیآنال جیمطلقاً منحصر به کمبر یابیبازار یاستراتژ نیتدو یبرا یاجتماع

 یابیبازار یبه کاربران، از اطلاعات آنان برا گانیخدمات را یاست که در ازا نیا سبوکیچون ف یاجتماع یهاشبکه

القوه ب داریخر کیبالقوه بنز است و کدام  داریفروشنده خودرو بداند که کدام کاربر خر کی اگر .کنندیاستفاده م

 دارینشان دهد، به طور هدفمند به خر دیپرا ایعکس بنز  یطور تصادفاز کاربران به یبه انبوه نکهیا یبه جا د،یپرا

 داریکه خر یکس شیپ غاتیتبل یپولش را برا و دیپرا د،یبالقوه پرا داریو به خر دهدیبالقوه بنز عکس بنز نشان م

 .کندیتلف نم ستیبالقوه ن

12 Theresa May 
13 http://www.businessinsider.com/theresa-may-telegram-home-to-criminals-and-terrorists-2018-1 
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زرگ های بها و شرکترسانبایست مورد توجه قرار گیرد این است که تحلیلی که پیامنکته مهم بعدی که می

شود. به عنوان مثال رضایت کاربران انجام میدهند، عمدتاً بدون اطلاع یا ها انجام میاینترنتی بر روی داده

سال  13اند که یوتیوب اطلاعات کاربران زیر تازگی گروهی از مجامع حمایت از کودکان در آمریکا مدعی شدهبه

کند آوری نموده و از این اطلاعات سو استفاده کرده است. یوتیوب زمانی که کاربری ویدیویی را تماشا میرا جمع

را گردآوری و تحلیل نموده تا بتواند در بازدیدهای بعدی، ویدیوهای مورد علاقه وی را نمایش دهد. اطلاعات وی 

شود. در ها جرم محسوب میسال بدون اجازه والدین آن 13آوری اطلاعات کودکان زیر قوانین آمریکا جمع بنا بر

های این شکوائیه بیان شده است که یوتیوب از این اطلاعات برای شناسایی و تحلیل رفتار کودکان و ارسال پیام

های صورت هدفمند بر اساس تحلیل دادهکه بههای تبلیغاتی ها استفاده کرده است. پیامتبلیغاتی خاص برای آن

 های بازی بوده است.بازی و پارکشامل محصولاتی همچون اسباب شود عمدتاًها ارسال میآن

های کاربران ایرانی در اختیار تلگرامدادهکلان

 15ی روزانه حدود دهند و نیز جابجایدرصد کاربران تلگرام را ایرانیان تشکیل می 64با عنایت به اینکه بیش از 

رسان، سهم محتوای فارسی قابل توجهی در حال ذخیره شدن توسط تلگرام است. این میلیارد پیام در این پیام

ها و مؤسسات تحلیل و پردازش محتوا بسیار قابل توجه خواهد بود. یکی از منابع حجم عظیم داده برای سازمان

 های حاصلهای اجتماعی، در اختیار قرار دادن نتایج تحلیلهرسان و نیز شبکهای پیاممهم تأمین مالی شرکت

، دهداهای انجام شده بر روی کلانهای تحلیل محتواست. تحلیلها، مؤسسات و شرکتخود به سازمان دادهاز کلان

 های اقتصادی را افزایش داده و به بازاریابی و افزایش سوددهی کمک فراوانینه تنها ضریب هوشمندی بنگاه

 ند.را شناسایی ک کاربرانتواند روندهای پیش روی تغییرات اجتماعی و نیز الگوهای رفتاری کند، بلکه میمی

 جنسی تمایلات و سمیاسی  گرایش ن اد، جنسمیت،  سمن،  که اندبوده قادر هالایک بررسمی  با تنها ی وهانداده

 مشممخصممات و اجتماعی-اقتصممادی طبقه مانند هم دیگر هایوی گی. کنند بینیییش بالا دقت با را کاربران

 اینکه حتی کمبریج دانشگاه ی وهش یک در. هستند بینیییش قابل ترییایین دقت با هم روانی و شمخصمیتی  

 یصتشخ قابل درستیبه موارد از نیمی به نزدیک در نه، یا اندگراته طلاق او سالگی ۱1 از ییش کاربر یک والدین

.بود
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ها کاربر ایرانی توسط یک شرکت خارجی که هویت مشخصی نیز ندارد و طبق های میلیوناین مهم که داده

سازی نخواهد داد، در حال ذخیره ای با هیچ کشوری در این خصوص انجاماظهار مدیر آن شرکت، هیچ مذاکره

های کاربران ایرانی که نه خود کاربران و نه دولت ایشان توانایی اعمال است بسیار قابل تأمل خواهد بود. داده

برداری کامل از آن در اختیار این شرکت خارجی هیچ گونه مقرره گذاری و حاکمیتی را بر روی آن نداشته و بهره

 قرار دارد.

 افراد ناداس ویآرش به بستر این شاید بتوان گفت که و دارد قرار تلگرام در ایرانی کاربران هایداده از انبوهی حجم

 باند یپهنا از بالایی درصد که است ریچشمگی حد به رانیا در تلگرام تیمحبوب. است شده تبدیل هاخانواده و

 قیطر ازی دسترس اول هایرتبه در تیسا نیا و درصد( 64است )حدود  تلگرام اریاخت در کشور نترنتیامصرفی 

 یسطح هیچ در تعهدی گونههیچ تلگرام حالدرعین. دارد قرار رانیا در لیموبای دسترس قیطر از همچنین و وب

 هایرویه مخالف نفسهفی امر این. است نسپرده ایران اسلامی جمهوری در مسئول مقامات یا خود کاربران به

 .است المللیبین مرسوم

های کشور در پذیریای را در خصوص آسیبتواند اطلاعات گستردهها در ابعاد ملی میدادهتحلیل این کلان

های متخاصم قرار دهد. به عنوان مثال سبک زندگی ایرانیان از لحاظ ساعت خواب اختیار مراجع بیگانه و دولت

های محبوب و تان، رسمی و غیررسمی، مکانو بیداری، اوقات فراغت، برنامه غذایی، ارتباطات خانوادگی و دوس

میلیون کاربر به راحتی قابل استخراج است. 04پر رفت و آمد برخی از مواردی است که با تحلیل سوابق فعالیت 

ها مربوط به زندگی شخصی کاربران است؛ دوستان و نزدیکان و اعضای خانواده افراد از طریق بخشی از این داده

ها می تواند های خانوادگی دارند که این گروهقابل شناسایی است. بسیاری از افراد گروهمتن و محتوای پیام 

شان را در اختیار قرار دهد. به ها و علایقها و دغدغههای خانوادهاطلاعات بسیاری اعم از مشخصات افراد، برنامه

که به افراد حاضر در گروه دارند، این دلیل که افراد در گروه های خانوادگی و خویشاوندی به دلیل اعتمادی 

اطلاعات بیشتر و خصوصی تری در رابطه با خود منتشر می کنند که در شبکه های اجتماعی عمومی )مانند 

اینستاگرام( این اتفاق به میزان بسیار کمتری رخ می دهد. که همین اطلاعات خصوصی بسیاری از ویژگی های 

کند. به علاوه بسیاری از روابط خانوادگی و علاقمندی افراد را تعیین میشخصیتی، نقاط ضعف، نیازها و دغدغه ها 
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به ویژه روابطی که به یکی از مسئولان ربط داشته باشد، می تواند مورد توجه قرار گرفته و شناسایی شود. 

رداری بهای تروریستی بهرهتواند دست کم توسط گروهاطلاعاتی از قبیل محل سکونت و تحصیل فرزندان که می

 شود که همه این داده ها از طریق اطلاعات موجود در تلگرام قابل برداشت خواهد بود.

اد های افرریزیتواند باشد. گفتگوهای کاری و برنامههای همکاران نیز از دیگر منابع دریافت اطلاعات میگروه

های ادارای کشور نیز در اختیار تواند اطلاعاتی از سیستمشود که در برخی موارد میها انجام میغالبا در این گروه

دهد. اطلاعاتی اعم از مسئولیت های افراد در ادارات، نقاط قوت و ضعف سازمان ها، رسان قرار های پیامشرکت

برنامه ریزی های نادرست و درست توسعه ای و برنامه ها برای مقابله با تحریم و هزاران داده و اطلاعات به ظاهر 

 کم ارزش و پرارزش دیگر.

د کانال هستند. موضوع کانال ها و تعداد بازدیدهایی بعلاوه بسیاری از کاربران تلگرام در ایران عضو حداقل چن

که کاربران از هریک انجام می دهند، یکی از داده هایی است که می تواند علایق افراد را مشخص کند. علایق 

شغلی، گرایش های مذهبی و سیاسی و حتی طبقه اقتصادی افراد یکی از اطلاعاتی است که از این -تحصیلی

 ایی خواهد بود. ها قابل شناسداده

کاوی محسوب شوند؛ نوع کلمات و واژگان به چت ها و گفتگوهای خصوصی نیز می توان منابع مهمی برای داده

ها، کار گرفته شده با افراد مختلف، مدت زمان گفتگو، محتواهای رد و بدل شده، علایق مختلف نسبت به رنگ

ه دیگر )مانند ویژگی های شخصیتی، میزان استیصال، های دیدنی، و صدها فرادادغذاها و جنس مخالف، مکان

 شود، به دست آید.ها انجام مینشاط، افسردگی و...( می تواند با تحلیل هایی که بر روی این داده

ها در خصوص ها و رویدادهای مختلف، ذائقه آنتر، الگوی رفتاری ایرانیان در مواجهه با پدیدهدر مقیاسی کلان

 ها نسبت به رویدادهای داخلیمله فیلم، سریال، خبر، تصویر و آستانه حساسیت و نوع واکنش آنانواع محتوا از ج

 اداار هایریزیبرنامه و کاری گفتگوهای. باشممد تواندمی اطلاعات دریاات منابع دیگر از نیز همکاران هایگروه

 در نیز کشور ادارای هایسمیسمتم   از اطلاعاتی تواندمی موارد برخی در که شمود می انجام هاگروه این در غالبا

 ضمم   و قوت نقاط ادارات، در ااراد های مسموولیت  از اعم اطلاعاتی. دهد قرار رسمان ییام هایشمرکت  اختیار

 و داده هزاران و تحریم با مقابله برای ها برنامه و ای توسمم ه درسممت و نادرسمت  های ریزی برنامه ها، سمازمان 

.دیگر یرارزش و ارزش کم ظاهر به اطلاعات
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و جهانی، گروه های مرجع واقعی، سلبریتی ها و افراد تاثیرگذار، کلمات کلیدی پراستفاده و بسیاری موارد دیگر 

 ها قابل تعیین است. که افراد ممکن است استفاده کنند نیز طی این تحلیل

ها برای ترسیم پروفایل رفتاری، ترین دادهترین و کاملشک جامعتوان اذعان نمود که طی تاریخ، تلگرام بیمی 

های پذیریترین آسیبتواند مهمها میاجتماعی و فیزیولوژیکی ایرانیان به دست آورده است. تحلیل این داده

های متخاصم آشکار ساخته، مبنایی برای ی دولتفیزیکی، اجتماعی، رفتاری، نگرشی و فردی ایرانیان را برا

ها باشد. هرچه میزان حضور ایرانیان در تلگرام گسترش و ادامه یابد، این پذیریها از این آسیبسوءاستفاده آن

های جمع آوری شده افزایش خواهد یافت، و ترسیم پروفایل شخصی، تحلیل شخصیت و ذهن افراد حجم از داده

خواهد بود، که این نتایج می تواند به راحتی در اختیار سرویس های خاص دولتی کشورهایی  دارای خطای کمتری

چون آمریکا و اسرائیل قرار گیرد.

های یک کاربر عادی اهمیت خاصی ندارد و بر همین اساس افراد نسبت در نتیجه اینکه گاه بیان می شود داده

 دادهصی ندارند، به طور آشکار اشتباه است. چراکه آنچه در کلانهایشان حساسیت خابه در اختیار قرار گرفتن داده

ها و یا اهمیت است نه محتوای تک تک پیامهای بیمهم است تجمیع و در کنار هم قرار گرفتن همین داده

تواند اهمیت چندانی نداشته باشد، اما های شخصی یک فرد. بنابراین در عین حالی که داده یک کاربر میداده

تواند اطلاعات مهمی را در اختیار ها کاربر درگیر قرار گیرد معنادار بوده و میگامی که در کنار میلیونهن

هایی از آن ذکر شد.گران قرار دهد که نمونهتحلیل

ذاری بر هایی همانند تلگرام، تأثیرگتوسط پلتفرم دادهنکته دیگر اینکه یکی از تهدیدهای کلیدی تحلیل کلان

 هایها برای مقاصد تجاری یکی از رویههای شخصی کاربران به سایر شرکتتصمیمات افراد است؛ عرضه داده

صورت کند که اطلاعات کاربران بهعلام میصورت رسمی اهای اینترنتی است. گوگل بهمتداول در برخی از شرکت

عات، کند که این اطلاشود. البته این شرکت تأکید میپس از تحلیل برای مقاصد تجاری استفاده می دادهکلان

 در به نسمبت  ااراد اسما   همین بر و ندارد خاصممی اهمیت عادی کاربر یک هایداده شممود می بیان گاه اینکه

 هدادکلان در آنچه که چرا. است اشتباه آشکار طور به ندارند، خاصی حساسیت هایشمان داده گراتن قرار اختیار

 داده یا و هاییام تک تک محتوای نه است اهمیتبی هایداده همین گراتن قرار هم کنار در و تجمیع است مهم

.ارد یک شخصی های
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گیرد. ها مورد استفاده قرار میها مشخص نیست و تنها نتیجه آنهویت شده و هویت کاربر خاصی طی آنبی

کنند. به عنوان مثال خانمی که در تک کاربران را عرضه میدیگر حتی اطلاعات تکهای لیکن برخی از شرکت

اتی های تبلیغاند پیاممراحل نخستین بارداری بوده و هنوز اعضای خانواده وی نسبت به بارداری وی مطلع نشده

خصوصی  کند. چنین رویکردی علاوه بر نقض آشکار حریمدر خصوص محصولات و خدمات مرتبط دریافت می

ال ها ارسصورت هدفمند برای آنهایی قرار بگیرد که بهها تحت تأثیر پیامشود تا تصمیمات آنافراد باعث می

ها سایتتوانند بر روی بسترهای مختلف از جمله شبکه اجتماعی، پست الکترونیکی، وبها میشده است. این پیام

م داده های عظیروزافزون هوش مصنوعی و تلفیق آن با تحلیل و یا موتور جستجو در اختیار کاربر قرار گیرد. رشد

 ها توسط کاربران افزایش یابد.نیز باعث شده است که تأثیرگذاری این پیشنهادها و امکان پذیرش آن

های یک ها از آن بدون کسب اجازه و رضایت مردم و خارج از سیاستبرداری شرکتو بهره دادهمسئله کلان

ها عملا در حوزه های اقتصادی و سیاسی ش از پیش اهمیت پیدا خواهد کرد که این شرکتکشور، زمانی بی

ها بدانند. شرکت های این چنین که ها و قوانین حاکم بر آنهای دولتمستقل شده و خود را فراتر از سیاست

ا در مقابل دولت هخود را متعلق و ملزم به رعایت قوانین هیچ کشوری نمی دانند، به مثابه یک قدرت مستقل 

اگر قبلا صحبت از  گریعبارت د بهقد علم کرده و دولت ها را به سیاست گذارانی خرد تبدیل خواهند کرد. 

 شیو نفوذ ب یریمطرح بود، حال با قدرت گ یغرب یآنان در توطئه دولت ها یو همدست یتیملچند یهاشرکت

در حوزه  یمجاز دیجد یهایامکانات و فناور لهیبه وسآنان  شتریهر چه ب یسازپارچهکیشرکت ها و  نیاز حد ا

 یبلکه در حوزه ها تجاری،نه تنها در حوزه  یفرامل یهاتیها و موجودکتما به سمت شر ع،یو توز دیتول یها

 .رفت میخواه یو اجتماع یاسیس

حال فرض کنید زمانی برسد که تلگرام در بین مخاطبان ایرانی از ثبات بالایی برخوردار بوده و بستر غالب در 

تبادلات، مرجع کسب اخبار توسط مردم و بزرگترین ارائه دهنده محتوا به مخاطبان ایرانی باشد، در این هنگام 

اده و چه محتوایی را مسدود کند، به عنوان فرض کنید تلگرام تصمیم بگیرد چه محتوایی را اجازه دسترسی د

مثال تصمیم بگیرد محتوای مربوط به نهادهای مذهبی و انقلابی را محدود و یا از دسترس خارج کند، و یا اخبار 

خاصی را به صورت گسترده پخش و اخبار خاص دیگری را مسدود سازد. به عبارتی دیگر تلگرام تبدیل به 
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ی در ایران خواهد شد و آن زمانی است که مقابله با این شرکت به سادگی این زمان ساز اجتماعی و سیاسجریان

 نخواهد بود.

 وصخص در تعهدی هرگونه سپردن از تلگرام که است آن بایست مورد توجه قرار گیردمهم دیگری که می نکته

 استفاده چگونه ایرانی کاربران( big data) بزرگ هایداده راستیبه. ورزدمی استنکاف ایرانی کاربران حقوق

ی حت درآمدی منبع و پردازدنمی اقتصادی فعالیت به ظاهراً تلگرام گیرد؟می قرار هاییپردازش چه مورد و شده

 د؟پذیرمی انجام نحوی چه به تلگرام مالی تأمین که دارد وجود ابهام این لذا. ندارد نیز آگهی پذیرش طریق از

کند؟ می دهد به رایگان ارائهچرا تلگرام چنین امکاناتی را برای کاربران ایرانی که عمده کاربرانش را نیز تشکیل می

 به جهتو گیرد؟نمی قرار بیگانه متخاصم هایدولت اختیار در ایرانی کاربران هایداده که بود مطمئن توانمی آیا

  .سازدمی دوچندان را تلگرام رسانپیام شبکه درباره حساسیت لزوم نکته این

 یاجتماع هایشبکه تیفعال خطر به نسبتی عموم افکار و داده رخ غرب در بزرگی هایرسوایی مهم مورد چند در

 رخ یمجازی فضا در بزرگ تیجنا ای ویی رسوا کی دیبا هم رانیا در ایآ. است شده اریهوشی قانون نظارت بدون

 کشور در یقانون نظارت هرگونه از خارج تواندنمی کاربر ونیلیم هاده با گانهیب رسانپیام کی که میریبپذ تا دهد

 است شهروندی حقوق حفظ با مرتبط که هاییزمینه چنین در ایران اسلامی جمهوری حاکمیت کند؟ عمل

 .طلبدمی را عاجلی اقدام ایرانی کاربران هایداده از صیانت جهت از تلگرام وضعیت کنترل لذا و بوده مسئول

سخن آخر و مهم

یران و ها اختصاص به اهای اطلاعاتی، امنیتی و اقتصادی است. نگرانیفضای مجازی بستر تغذیه و پیشبرد جنگ

های چند ملیتی با تسلط بر داده کشورهایی مانند چین ندارد. امروزه بحث مهندسی افکار عمومی توسط شرکت

همین روزهای اخیر دادستانی آمریکا ها دغدغه نخست کشورهای اروپایی و امریکا شده است. در انبوه ملت

داند. بوک و توییتر میپیروزی فردی مانند ترامپ را در انتخابات ریاست جمهوری، محصول غفلت از گوگل، فیس

با توجه به اینکه تلگرام  .ورزد می استنکاف ایرانی کاربران حقوق خصوص در ت هدی هرگونه سمرردن  از تلگرام

از هیچ یک از ابزارهای متداوم مانند تبلیغات یا حق عضویت برای درآمدزایی استفاده نمی کند، قط اً می توان 

اذعان نمود که منبع اصلی درآمد آن اروش اطلاعات کاربران خصوصاً کاربران ایرانی است.
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دهند. کشور های مقتدر هیچ نرم افزاری )بخوانید هیچ شرکتی( را شریک حاکمیت خود قرار نمیامروزه دولت

است ارتباطات رمزشده را باز کند تا دست دولت در مبارزه با تروریسم باز شود. استرالیا از فیسبوک و گوگل خو

ن را های کاربراکشورهای انگلیس، اتحادیه اروپا و شرق آسیا نیز نگارش قوانین ضدرمزنگاری و استفاده از داده

 10اند.در حوزه ارتباطات خود آغاز کرده

ها چند سالی است مورد توجه ها بر داده ملتامون تسلط شرکتها پیردر حوزه مدیریت افکار عمومی نیز نگرانی

تواند زنگ آغاز تغییر قوانین آمریکا و اتحادیه اروپا باشد. بوک میویژه قرار گرفته است، قربانی کردن فیس

کاربران فیسبوک بود اما نباید فراموش کرد که دعوای  "نقض حریم خصوصی "کلیدواژه مطرح در این موضوع 

در پارلمان  2416مرکل در نوامبر  آنجلاهای چند ملیتی است. این دعوا را ها و صاحبان شرکتمیان دولتاصلی 

های ها و ترولها، باتها، شبکهسایتهمه چیز تغییر کرده است. امروزه ما با وب"بوندستاگ آلمان کلید زد: 

ابراین دهند. بنو اعتقادات مردم را تغییر می هایی مشخص، افکارهایی که با الگوریتمجعلی مواجه هستیم. پدیده

. بلافاصله پس از این اظهارات بود که وزیر دادگستری آلمان اعلام 15"باید نحوه مقابله با این پدیده را یاد بگیریم

ای در آلمان فعالیت کند و مسئولیت تمام محتوای منتشره را برعهده بوک باید به عنوان موسسه رسانهکرد فیس

بوک، توییتر و گوگل سانسور و فیلتر اخبار جعلی و شایعات را . اندک زمانی پس از این اعلام بود که فیسبگیرد

 پیش از انتخابات کشور آلمان کلید زدند.

ها و مبارزه با جعلیات و تروریسم سایبری، در جهان امروزه هیچ کشوری بدون تهیه و اجرای قوانین مدیریت داده

خود را برقرار کند و یا حتی بتواند انتخابات و استقلال سیاسی و نیز اجتماعی داشته باشد.  تواند امنیت ملتنمی

اند، بنابراین در این شرایط باید ابزارهای حاکمیتی خود را های قدرت جابجا شدهجهان تغییر کرده است و المان

 ارتقا دهیم و موانع حکمرانی مشروع را برطرف سازیم.

14http://www.abc.net.au/news/41-70-7740/facebook-google-to-be-forced-to-decrypt-messages-fight-
terrorism/8070018 
15https://www.irishtimes.com/news/world/europe/angela-merkel-tells-social-media-networks-to-tackle-fake-
news-4578092.1 
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