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 گمنامی و تبهکاری در تلگرام

1

مقدمه

بیش از حد هویت کاربران آن در مقایسه با سایر شبکه های  1پیام رسان تلگرام، گمنامییکی از مشکلات 

کند اجتماعی محبوب و بین المللی است. این مسئله مشکلاتی را به وجود آورده است که این گزارش تلاش می

به آنها پاسخ دهد.

گمنامی و فضای مجازی

حالتی که آنها را نشناسیم ولی هویت ما مشخص باشد. اگر شما حضور دیگران بر رفتار ما تاثیر دارد؛ حتی در 

خارانید. ولی اگر چند نفر توی اتاق به تنهایی در یک اتاق حضور داشته باشید و کمرتان بخارد، کمرتان را می

د، نباشند، حتی اگر این افراد غریبه باشند، رفتار شما تغییر خواهد کرد. در صورتی که این افراد شما را بشناس

بر اساس تصوری که آنها از شما دارند، رفتارتان متفاوت خواهد بود. مثلا اگر آنها شما را فردی قابل احترام 

 کنید این تصور را در آنها حفظ کنید و رفتارهای متناسب با این تفکر از خود نشان دهید. بدانند، تلاش می

-داند و پیشازی کسی هویت دیگری را نمیهای فضای مجازی، گمنامی است. در فضای مجیکی از جذابیت

اش را بروز دهد. تواند بدون فیلتر کردن خود، خود واقعیداوری یا قضاوت نخواهد شد. در نتیجه هرکس می

تری هم دارد. تحقیقات مختلف نشان داده است افراد در ولی این تمام ماجرا نیست. گمنام بودن رویه تاریک

دهند. در یک تحقیق روانشناختی و ضداجتماعی بیشتری از خود نشان می آمیزگمنامی رفتارهای خشونت

مشخص شد وقتی افرادِ دور یک میز صورتشان را پوشانده باشند، بیشتر احتمال دارد که برای افراد خطاکار، 

ی کننده قابل شناسایآمیز و شدید پیشنهاد کنند. آزمایش دیگر نشان داد اگر هویت بازیهای خشونتمجازات

 نباشد، قوانین بیشتری را زیر پا خواهد گذاشت. 

افتد. نمونه هایی از آنها را در زندگی شخصی همه افراد های روانشناسی اتفاق نمیاین موارد فقط در آزمایشگاه

کان های تلفنی بسیار بیشتر بود زیرا امها به سادگی قابل ردیابی نبود، مزاحمتاند. زمانی که تلفنمشاهده شده

مکن کنند، مپیگیری فرد خاطی وجود نداشت. به همین ترتیب افرادی که به شهر یا کشور دیگری سفر می

ها در فضای مجازی به مراتب است رفتارهایی متفاوت با رفتارهای معمول در شهر خودشان نشان دهند. نمونه

ای هندگی حقیقی است، در بازیتر از زهای اجتماعی بسیار رایجترند. ناسزاگفتن در شبکهتر و واضحروشن

آنلاین که افراد هویت مشخصی ندارند، انواع رفتارهای ضداجتماعی و ناسزاگویی قابل مشاهده است و به همین 

 ترتیب...

 مهاجرت موضوع با مقالاتی دربارۀ کاربران نظرات از نمونه ۰۹۹ هوستون، دانشگاه ارتباطات استاد سانتانا آرتور 

 در ایمزت مانند هاییروزنامه به متعلق نظرات این از نیمی. بود شده انتخاب تصادفی طور به که کرد، تحلیل را

 ربوطم دیگر نیمی و دادمی را ناشناس صورت به نظر ارسال امکان که هوستون بود در کرونیکل و آنجلس لس

1 Anonymity 
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 که دریافت او. نداشت امکانی چنین که بود ژورنال استریتوال و تودی اییواس مانند هاییروزنامه به

 این. بودند ادببی ناشناس نظردهندگان از درصد ۳۵: شودمی منجر ایملاحظهقابل تفاوت به بودنناشناس

 به را ادافر گمنامی، که کرد گیرینتیجه سانتانا. بودند داده نظر نام ذکر با که بود درصدی ۹۰ مقابل در تعداد

 ۹.کندمی ترغیب ادبیبی

ضداجتماعی در فضای مجازیرفتارهای 
چرا چنین است؟ آیا همه افراد دارای چهره پنهان ضداجتماعی هستند که در صورت نبود مجازات، خود را 

دهند؟ حقیقت این است که همه انسان ها میل به رفتارهای مجرمانه و ضداجتماعی دارند. همه افراد بروز می

افتند، وجود قوانین رفتارهای ضداجتماعی و خلاف قانون میهای مختلف به فکر انجام ها و مکاندر زمان

های کیفری در تمامی کشورها موید این موضوع است. اما موانعی برای این گونه رفتارها بازدارنده و مجازات

 وجود دارد.

کند: مهارهای درونی و مهارهای بیرونی. مهارهای درونی دو مسئله از عملی شدن این امیال جلوگیری می

شامل اخلاق، دین و معنویت است و مهارهای بیرونی شامل ترس از مجازات و ریختن آبرو. در گمنامی مهارهای 

بازد و تنها مهارهای درونی قابلیت جلوگیری از بروز رفتارهای ضداجتماعی را بیرونی تا حد زیادی رنگ می

د، یا مهارت خودکنترلی کمتری دارند، های درونی کمتری دارندارند. بنابراین در گمنامی افرادی که مهارت

 دهند. رفتارهای ضداجتماعی بیشتری از خود نشان می

بندی کرد:توان به دو دسته تقسیمبه طور کلی رفتارهای ضداجتماعی در فضای مجازی را می

2 http://tarjomaan.com/neveshtar/7338 
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رفتارهای مجرمانه -1

سوءاستفاده مالی، هتک حیثیت، شوند؛ رفتارهای مجرمانه غالبا با اهداف مادی یا انتقام های شخصی انجام می

)زورگویی اینترنتی( محسوب  ۵باجگیری و... از زمره این رفتارها هستند. این رفتارها در زمره سایبر بولی

کنند. شود. در رفتارهای مجرمانه، افراد از گمنام بودن و دشواربودن پیگیری قانونی رفتارها، سوءاستفاده میمی

ن جرم در فضای مجازی کلاهبرداری مالی و دومین جرم هتک هیثیت است که طبق آمار نیروی انتظامی اولی

 4شود.در بسیاری از موارد منجر به باجگیری نیز می

رفتارهای غیراخلاقی -2

این رفتارها مجرمانه نیستند و هدف از انجام آنها کسب پول یا منفعت شخصی نیست. این رفتارها تنها از روی 

 ازیهایبتوان به دشنام و ناسزا گفتن در اینستاگرام و وند. از این دسته رفتارها میشلذت و کنجکاوی انجام می

 آنلاین، جستجو و دنبال کردن مطالب غیراخلاقی و دوستی با جنس مخالف اشاره کرد. 

تلگرام؛ تافته جدا بافته
های اجتماعی یکی از موارد مهمی هستند که اثر گمنامی در آن قابل مشاهده و بررسی است. بین شبکه

توان به دو های اجتماعی را میشبکهای در این بین وجود دارد. های قابل ملاحظههای اجتماعی تفاوتشبکه

سبوک محور مانند توئیتر، فیدر شبکه های اجتماعی پیجبندی کرد. محور تقسیمدسته صفحه)پیج( محور و پیام

 وشوند های انجام شده در طول زمان و دوستان خود شناخته میای از فعالیتتاریخچهو اینستاگرام، افراد با 

ج صاحب پی علاوه بر این واکنش سایر افراد بهردگیری است. جستجو و رفتارهایشان از جانب دیگران قابل 

آورد که طول زمان ساخته قابل مشاهده است. همه این موارد در کنار یکدیگر برای کاربر هویتی فراهم می

ل برای او شک ، به مرور زمان هویت مجازیحقیقی خود استفاده نکرده باشدهویت کاربر از حتی اگر شده است. 

گیری کنند. کاربران دارای سواد درباره او تصمیم توانند با توجه به هویت مجازی فردو مخاطبان می گیردمی

توانند کاربران کاذب، کلاهبردار و غیرمعتبر را از کاربران حقیقی های اجتماعی میرسانه مناسب در این شبکه

پراکنی تواند جلوی بسیاری از رفتارهای ضداجتماعی و شایعهتشخیص دهند. وجود همین هویت مجازی می

 را بگیرد. 

3 cyberbully 
4 https://www.mehrnews.com/news/1746771 

آمیز و ضداجتماعی بیشتری از خود تحقیقات مختلف نشان داده است افراد در گمنامی رفتارهای خشونت

دهند. در یک تحقیق روانشناختی مشخص شد وقتی افرادِ دور یک میز صورتشان را پوشانده باشند، مینشان 

آمیز و شدید پیشنهاد کنند. آزمایش دیگر های خشونتبیشتر احتمال دارد که برای افراد خطاکار، مجازات

 خواهد گذاشت.  کننده قابل شناسایی نباشد، قوانین بیشتری را زیر پانشان داد اگر هویت بازی
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های کاربری را پالایش کرده کنند حسابهای اجتماعی معتبر همواره تلاش میبر این بسیاری از شبکهعلاوه 

 ریکارب هایحساب کند می فیس بوک مرتباً تلاشو جلوی رفتارهای غیرقانونی را بگیرند. به عنوان مثال 

چه کاربری در فیسبوک علاوه بر این چنان .کند جلوگیری آنها فعالیت از و شناسایی را متخلف و جعلی

 شده و محسوب تخلف بوک فیس نظر ازارسال کند،  مشابه محتوایایجاد کرده و  متعدد کاربری هایحساب

 نهمی و خود استفاده مورد های الگوریتم اصلاح طریق از دارد قصد فیسبوک همچنین .شودبا آن برخورد می

اینستاگرام نیز نسبت به محتواهای  .۳کند پاک و شناسایی را ها حساب این داوطلب نیروهای استخدام طور

دهد. به عنوان مثال این شبکه اجتماعی سیستم هوشمندی های مختلف واکنش نشان میغیراخلاقی به نحوه

آمیز دارد و در صورتی که چندین نفر نسبت به یک حساب برای مقابله با محتواهای غیراخلاقی و خشونت

 صفحه آن کاربر مسدود خواهد شد. کاربری اعتراض داشته باشند، 

اپ، تلگرام، وایبر از این دست هستند.  های پیام محور هستند که واتسهای اجتماعی، شبکهدسته دوم از شبکه

در هر گروه، به همان کاربر شود ، رفتارهای ای منفعل محسوب میشبکه رسانهای اجتماعی پیامشبکهاین 

 هایدیگر به شیوه هایتواند در گروهمیکاربر و  در خارج از گروه نیستبوده و قابل پیگیری گروه محدود 

از گمنامی قابل توجهی برخوردار هستند. البته بین   به همین دلیل کاربران در این شبکه متفاوت رفتار کند.

 رسان نیز در میزان گمنامی تفاوت وجود دارد. های پیامشبکه

 شخصم مطلب گیرنده برای مطلب فرستنده تلفن شمارهو وایبر، اتس اپ ها مانند ورسانتقریبا تمامی پیام

  . 6نیست پذیر امکان کاربری نام یک پشت شدن پنهان نتیجه در و است

و د حتی شماره تلفنی برای پیگیری ندارنافراد در این شبکه ای جدا بافته است. ولی در این بین تلگرام تافته

قرار باشد نظری بدهند یا فعالیتی انجام دهند، لزومی برای بازداری احساس به همین دلیل در هر جایی که 

های همراه ثبت نشده مشروع نیست و این این در حالی است که طبق قانون استفاده از شماره تلفنکنند. نمی

ها مارهشود تا جلوی رفتارهای ضداجتماعی با استفاده از این شها از طریق وزارت مخابرات مسدود میشماره

 گرفته شود.

شود. افرادی که قصد انجام رفتارهای ضداجتماعی قضیه به پنهان بودن هویت مخاطبان در تلگرام منحصر نمی

را  حتی شماره تلفن خوداز گمنام ماندن و غیرقابل پیگیری بودن خود برای اطمینان بیشتر  داشته باشند،

 را به فروش ماره کشورهای دیگر تشکیل شده استا شها اکانت تلگرام که بدهند. برخی کانالتغییر می

تلفنی که  ها، کاربر از خود هیچ ردی به جای نخواهد گذاشت و شمارهرسانند. با خرید و فروش این اکانتمی

 با آن به تلگرام متصل شده است نیز از کشور دیگری خواهد بود. 

5 https://www.mehrnews.com/news/4135048 
6 http://www.tabnak.ir/fa/news/790297/تلگرام-انحصار-شکستن-ملزومات 
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علاوه بر این پنهان بودن مخاطبان و امکان تقلب زیاد در تلگرام موجب شده است که افراد به سادگی و با 

 هزینه کم اقدام به افزایش مخاطبان کانال خود کنند و به این طریق برای خود مشروعیت کسب کنند. 

 یکاربر های تا حساب کند می فیس بوک مرتباً تلاش

 ریجلوگی آنها فعالیت از و ییشناسا را متخلف و جعلی

 اصلاح طریق از دارد قصد بوک همچنین فیس .کند

 طور همین و خود استفاده مورد های الگوریتم

 کاربری هایحساب ایجاد داوطلب نیروهای استخدام

به همین ترتیب در  .کند پاک و شناسایی را متعدد

 تلفن بسیاری از پیام رسان ها مانند واتس اپ شماره

 در و است مشخص مطلب گیرنده برای مطلب فرستنده

 یرپذ امکان کاربری نام یک پشت شدن پنهان نتیجه

. نیست
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ای خود، اعتقاد به حفاظت فراقانونی از اطلاعات کاربران دارد و همین موضوع است تلگرام بنا به تبلیغات رسانه

 تا جایی که برخی از کارشناسان بر این باور هستندکه تلگرام را به بهشتی برای خلافکاران تبدیل کرده است 

که ساختار طراحی تلگرام به همین منظور و برای حمایت از رفتارهای مجرمانه طراحی شده است. در اثر 

گمنامی مخاطبان و عدم توانایی پیگیری قضایی، جرایم مختلفی در تلگرام در حال انجام است که از بین آنها 

ن به کلاهبرداری اینترنتی، تروریسم، شایعه پراکنی، تهمت زدن و هتک حیثیت، فریب و توابه این موارد می

به گفته رئیس پلیس فتا حدود نیمی از  پردازیم.باج خواهی اشاره کرد که در ادامه به طور مختصر به آنها می

 که بخش مهمی از این جرائم به دلیل گمنامی است. 7دهد.جرایم سایبری کشور در تلگرام رخ می

کلاهبرداری -1

افتاده در فضای مجازی کلاهبرداری اینترنتی است. کلاهبرداری طور که اشاره شد، بیشترین جرایم اتفاقهمان

تلگرامی  هایافتد، اما در مقابل کانالاند اتفاق میهای رسمی که رسماً تایید شدهالکترونیکی به ندرت در سایت

مستعد خرید و فروش کلاهبردارانه و غیرمجاز هستند که به سادگی و با تبلیغات گسترده افراد زیادی را به 

رام های پرتعدادی که در تلگدام انداخته و متاسفانه امکان پیگیری آنها وجود ندارد. فرض کنید از یکی از کانال

اید و از کالا یا خدمات دریافتی راضی نباشید. چه کاری هاید یا خدماتی را دریافت کردوجود دارد خرید کرده

گیر توانند پیآید؟ امکان دسترسی به فروشنده ندارید و نهادهای قضایی هم به این سادگی نمیاز شما برمی

 شکایت شما باشند. 

یگر از سوی د های تلگرامی از یک سو و اعتماد مردم به این پیام رسانها و گروهناشناس بودن مسئولین کانال

 موجب شده است که آمار کلاهبرداری در تلگرام روند صعودی سریعی داشته باشد. 

 گسترش شاهد اخیر ماه چند گفت: در  ۰6ای در مهر در مصاحبه اصفهان فتای پلیس رئیس مرتضوی سرهنگ

 جرائم حجم ن،آ تبع به و ایم بوده تلگرام در تبلیغ  و تلگرام اجتماعی شبکه از مردم استفاده تلگرام در تبلیغ و

. است بوده رشد به رو شبکه این در شده ایجاد تلگرام در تبلیغ گروههای طریق از مالی های کلاهبرداری و

پ آ واتس و  وایبر مانند دیگر اجتماعی های شبکه در گذشته سال در بویژه مسائلی چنین: کرد اظهار وی

7 http://www.iribnews.ir/fa/news/1535844 
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 مالی های کلاهبرداری حجم آوردند روی تلگرام شبکه از استفاده به مردم که امسال از اما داشت وجود کمتر

 روه،گ یک در عضویت با ناشناس ها، فردیدر یکی از این کلاهبرداری .یافت افزایش مجازی فضای این طریق از

 از گردی یکی از خود وام امتیاز فروش بهانه با سپس و جلب را گروه اعضای دیگر اعتماد ترفندهایی، با ابتدا

 الباختهم فرد اینکه بیان با اصفهان فتای پلیس رئیس. کرد کلاهبرداری ریال میلیون 7۳۹ حدود گروه اعضای

 8.بود ندیده نزدیک از را کلاهبردار فرد این تاکنون

تروریسم -2

گمنامی بی قید و شرط کاربران در تلگرام موجب شده است که این شبکه پیام رسان به بستری برای رفتارهای 

 و میزآ خشونت مطالب درباره سختی رویکرد اجتماعی بزرگ های شبکه که حالی تروریستی تبدیل شود. در

 آخرین جزو دارد و باره این در ای انگارانه سهل بسیار رویکرد دارند، تلگرام خود هایسایت در تروریستی

  مسدود نمود. را داعش به مربوط هایکانال که بود هاییشبکه

 ریزیبرنامه تروریستی نیروهای که شد مشخص ،فرانسه و روسیه کشور در تروریستی حملات دادن رخ از پس

 سرورهای برخی انتقال درخواست روسیه منظورهمینبه .دهندمی انجام تلگرام طریق از را خود هایهماهنگی و

 رسانیامپ اما. کرد تلگرام از را روسی کاربران اطلاعات به روسیه دسترسی امکان و کشور این به رسانپیام این

 . کرد خودداری کشور این امنیتی نهادهای با همکاری از تلگرام

8 http://www.irna.ir/fa/NewsPrint.aspx?ID=81767680 

 وعموض همین و دارد کاربران اطلاعات از فراقانونی حفاظت به اعتقاد خود، ایرسانه تبلیغات به بنا تلگرام

 باور ینا بر کارشناسان از برخی که جایی تا است کرده تبدیل خلافکاران برای بهشتی به را تلگرام که است

.است شده طراحی مجرمانه رفتارهای از حمایت برای و منظور همین به تلگرام طراحی ساختار که هستند
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 استفاده و گذشته سال در آسیا شرق جنوب در تروریستی حملات یافتن افزایش و با ۰6 همچنین تیرماه 

 تسریع یبرا برنامه این استفاده از نگرانی دلیلبه اندونزی کشور رسان،پیام این از داعش تروریستی نیروهای

تجربه مشابهی داشت و چند  ۰6کرد. ایران نیز در سال  افزارنرم این کردن مسدود به اقدام تروریستی، تبلیغات

کردند و تلاش مدیران کانال بدون هیچ محدودیتی مردم را به اغتشاش و رفتارهای ضداجتماعی ترغیب می

رده بالای کشور در توقف این روند ثمری نداشت و نهایتا به فیلتر شدن موقت تلگرام منجر شد. 

شایعه سازی -3

از آنجایی که تلگرام هیچ همکاری با نهادهای رسمی ندارد، مراجع رسمی قابل شناسایی نیستند و اخبار کذب 

سنجی این اخبار برای مخاطبان عادی شود و صحتمنتشر می های تقلبی به سادگی در جامعهاز طریق کانال

کند. حتی بسیار دشوار خواهد بود. همین موضوع زمینه انتشار بیش از پیش شایعات در جامعه را فراهم می

تری داشته است و تاثیر خود را بر جامعه اگر شایعات پس از مدتی تکذیب شوند، متن شایعه انتشار وسیع

 کلید تلگرام از ارز بازار مرکزی اعلام کرد که التهاب بانک کل ه عنوان مثال اخیرا رییسب خواهد گذاشت.

 ۰خورده است. 

در سطح شخصی نیز اگر کسی با سوءاستفاده از تصویر و نام فرد دیگری اقدام به تشکیل یک کانال کرده است 

توان اقدامی انجام داد و دهنده، نمیو در آن محتواهای نامناسب و دروغ منتشر کند، بدون همکاری سرویس 

 دهد. تلگرام در این زمینه هیچ گونه همکاری با نهادهای قضایی انجام نمی

باجگیری -4

افتد، باجگیری و یکی از جرایم رایج که در تلگرام اتفاق می

تهدید است. ناآگاهی برخی از اقشار جامعه نسبت به مسائل 

تصاویر خصوصی با  ایمنی و در اختیار گذاشتن اطلاعات و

شود فرصت سوءاستفاده تبهکاران فراهم شود. دیگران سبب می

های اجتماعی مشترک است و برای این موضوع در همه شبکه

سازی جامعه درباره حریم خصوصی و مقابله با آن باید بر آگاه

های آنلاین تاکید شود. با این حال امکان عدم اعتماد به ملاقات

نیز موجب کاهش شدید این رفتارهای پیگیری این موارد 

 خلاف قانون خواهد شد. 

محصولات قاچاق و غیرمجاز فروش -5

ترین کسب و کار غیرمجاز در تلگرام، فروش اجناس قاچاق است که ضرر اقتصادی فروانی را برای سالم

های تلگرامی اما از آنجا که مدیران کانال  تولیدکننده داخلی و حتی فروشندگان رسمی کشور ما به همراه دارند.

امکان شناسایی ندارند، خرید و فروش به این موارد محدود نشده و هرگونه اقلام ممنوعه و نیز خدمات و 

9 https://www.mehrnews.com/news/4267659 
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محصولات غیرمجاز، به سادگی در تلگرام انجام می شوند و اغلب این افراد راه ارتباط با خود را صرفا یک آیدی 

و اسلحه   الکلی مشروبات فروش و توزیع به مربوط تلگرامی هایکانال برخی زیر . تصاویرکنندتلگرام اعلام می

  :دهدمی نشان را

مواد مخدر فروش -6

 فروشه ب ...و نیکوکائ ، LSD ،(جوانای مار) گل موادمخدر مختلف انواع تلگرامی ها وگروه هاکانال برخی در

جالب اینجاست که برخی از این جرائم به صورت طولانی مدت و بدون هیچ مشکلی در حال انجام  .رسدیم

 6شود که طی های مروج مواد مخدر در تلگرام مشاهده میهستند. به عنوان مثال در تصویر زیر یکی از گروه

آن صورت نگرفته است. در این زمینه فعال بوده و طی این مدت هیچ برخوردی نیز با 1۵۰6ماه انتهایی سال 

۹۹/7/1۵۰6   ۹8/8/1۵۰6
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17/11/1۵۰6   4/1۹/1۵۰6

اتفاق نظر جهانی در مقابله با قانون گریزی تلگرام 
در اغلب کشورهای به لحاظ اقتصادی توسعه یافته، سرویس ها و خدمات بزرگ بر بستر فضای مجازی نسبت 

دهند مسئول هستند و در صورتی که کاربران رفتارهای انجام میهایی که در مرز جغرافیایی کشورها به فعالیت

مخالف با قانون انجام دهند، با آنها برخورد قانونی خواهد شد. در ادامه به چهار مورد از این قوانین و اقدامات 

 اشاره خواهد شد:

 برداری نادرست، منافی عفت و زشت از تسهیلات ارتباطی در امریکا، بهره 1۹طبق قانون شایستگی ارتباطات

هزار دلار جریمه و یا زندانی  ۹۳۹ضوابط محتوایی تعیین شده است و در صورت نقض این قانون پرداخت 

شدن به مدت کمتر از دو سال تعیین شده است.

 ارائه دهنده خدمات اینترنت و پلتفرم، در در کشور آلمان، اپراتورهای  11های راه دورمطابق قانون رسانه

ها وظیفه ISPند. البته این مسئولیت به معنی این نیست که امقابل محتوای ارائه شده بر بستر آنها، مسئول

گیرندگان را دارند. بلکه چنانچه از انتشار محتوای غیرقانونی بر روی نظارت فعالانه بر محتوای سرویس

باشند.طور قانونی در مقابل انتشار آن مسئول می بستر خود آگاهی یابند، به

  های گوگل و نیز بر اثر فشار دیوید کامرون، نخست وزیر انگلستان، شرکت ۹۹1۵در جولای سال

مایکروسافت متعهد شدند که با دولت بریتانیا برای حذف برخی محتواها از جمله پورنوگرافی کودکان 

همکاری کنند. 

10 Communication decency act, 1995 
11 Telemedia 
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 که در دانشگاه استنفورد انجام شده « رایانه، اخلاق و سیاست اجتماعی»ز پروژه همچنین مطابق گزارشی ا

ها، محتوای نتایج جستجو را در کشورهای مختلف فیلتر نموده است. است، گوگل بنا به درخواست دولت

ان آلم ، در کشور«پادشاه تایلند»به عنوان مثال به درخواست دولت تایلند در این کشور محتوای مربوط به 

را از نتایج جستجوهایش حذف کرده است.« یوتیوب»و در ترکیه « نئونازی»محتوای مربوط به 

اما تلگرام اساس سیاست خود را بر گمنامی کاربران برای دورزدن قوانین کشورها بنا کرده است؛ و البته مشکل 

 مانند کشورهایی در . تلگرامهمکاری نکردن تلگرام با نهادهای قضایی و انتظامی تنها منحصر به ایران نیست

اخیرا  باشد ومی مسدود کاملاً آن به کاربران دسترسی امکان و است فیلتر کامل طور به عمان چین، عربستان،

«می رزات»اند. اقدامات تلگرام باعث شد تا خانم کشورهای روسیه و اندونزی نیز این پیام رسان را فیلتر کرده

 خانه» را رساناین پیام کرده و اشاره تلگرام به مشخصاً داووس در سال گذشته نشست در انگلستان وزیرنخست

  .بخواند «هاتروریست مجرمان و

های پنهانکارانه خود و در اقدامی جدید در حال ایجاد سرویسی است تا جلوی هرگونه تلگرام در ادامه سیاست

شود که اغلب افراد عادی جامعه از دنبال می فیلترینگ را بگیرد. این همه اقدامات در حالی از سوی تلگرام

کنند و اطلاعات آنها نه های روزمره، سرگرمی و دریافت اخبار استفاده میرسان برای استفادههای پیامشبکه

نیازی به رصد دارد و نه امکان رصد همه آنها وجود دارد. اما عده بسیار محدودی که از این گمنامی افراطی 

 فکاران و برهم زنندگان نظم جامعه هستند. برند خلابهره می
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نتیجه گیری
های ظاهری فراوانی دارد. گمنامی موجود در تلگرام برای بسیاری از افراد گمنامی در فضای مجازی جذابیت

بر اداری برای رسیدن راه سریعی برای ورود به کسب و کار، و روشی برای دور زدن بروکراسی پیچیده و زمان

واند تاست. قابلیت ایجاد کانال برای به اشتراک گذاشتن نظرات خود بدون ترس از عواقب آن نیز میبه مجوز 

های اداری و گزینشی در کشور وجود دارد، باید به جذاب باشد. با وجود همه این موارد و نواقصی که سیستم

ب و ته باشد. به خطر افتادن کستواند عواقب سوء بسیار زیادی داشقانونی میاین نکته نیز توجه کرد که بی

کارهای قانونی، خرید و فروش محصولات غیرقانونی و مجرمانه، سلب مسئولیت نسبت به کالا و خدمات ارائه 

دار، انتشار محتوای غیراخلاقی و های روانی جامعه در اثر رواج شایعات و اخبار کذب و جهتشده، آسیب

هایی است که در بستر تماعی در جامعه و... تنها بخشی از آسیبهای روانی و اجآمیز و تشدید آسیبخشونت

 شود. گمنامی بی حد و حصر انجام می

 هایبکهش دهد؛ ایجادمی رخ تلگرام بستر در کشور مجازی فضای جرائم از بالایی بسیار درصد اینکه بر مضاف

 هایبکهش که است عوارضی از یکی نیز...( دختران و از سوءاستفاده) یافتهسازمان جرائم ارتکاب برای عنکبوتی

 انونیق پیگیری گونههیچ امکان تلگرام شرکت همکاری عدم دلیل به وجودبااین. هستند آن معرض در مجازی

 امنیتی، و سیاسی جرائم که است واضح. ندارد وجود جرائم از حجم این مورد در شهروندان حق احقاق برای

 ایرسانه انعکاس معمولاً اما. دهدمی رخ کشور در که است تخلفاتی و جرائم مجموعه از کوچکی بسیار بخش

 به طوفمع هاذهن آید،می میان به سایبری جرائم به رسیدگی از سخن وقتی لذا. است بیشتر بسیار موارد این

 روریستت و قاتل هزاران تلگرام، کنونی شرایط در. نیست این اما ماجرا واقعیت. شودمی امنیتی و سیاسی موارد

 اعَمال هب بیگانه رسانپیام یک از استفاده با توانندمی آزادانه آزار،کودک و متجاوز و سارق و شیاد و کلاهبردار و

 هاده امنیت و مال و جان که نیست پذیرفتنی. باشند امان در قانونی پیگرد هرگونه از و بپردازند خود پلید

 عانوا معرض در و نیستند مطلوبی سطح در رسانه سواد نظر از هاآن از بسیاری که ایرانی، کاربر میلیون

 .1۹گیرد قرار خطر در ضمانتی و حفاظت هرگونه بدون چنین این ها،سوءاستفاده

12 http://www.asriran.com/fa/news/602149/%D8%B1%D8%A6%DB%8C%D8%B3-
%D8%AF%D8%A7%D9%86%D8%B4%DA%A9%D8%AF%D9%87-
%D8%B5%D8%AF%D8%A7%D9%88%D8%B3%DB%8C%D9%85%D8%A7-
%D8%A2%D8%B2%D8%A7%D8%AF%DB%8C-%D8%AA%D9%84%DA%AF%D8%B1%D8%A7%D9%85-
%DB%8C%D8%B9%D9%86%DB%8C-%D8%A7%DB%8C%D9%86%DA%A9%D9%87-
%D9%82%D8%A7%DA%86%D8%A7%D9%82-%D8%AF%D8%AE%D8%AA%D8%B1%D8%A7%D9%86-
%D8%A7%DB%8C%D8%B1%D8%A7%D9%86%DB%8C-%D8%A2%D8%B2%D8%A7%D8%AF-
%D8%A8%D8%A7%D8%B4%D8%AF  
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